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 Kemudahan distribusi citra dokumentasi melalui kanal digital 
meningkatkan risiko pengunggahan ulang tanpa identitas sumber serta 
manipulasi yang sulit dikenali secara visual. Kondisi tersebut 
menyebabkan penerima sulit memastikan apakah citra masih sama 
dengan citra yang pertama kali diterbitkan. Penelitian ini bertujuan 
menerapkan kombinasi Password-Based Scrambling dan Least Significant 
Bit (LSB) dengan pendekatan fragile watermarking untuk membantu 
autentikasi citra digital. Password diproses menggunakan SHA-256 untuk 
menghasilkan seed bagi pseudo-random number generator (PRNG). 
Urutan deterministik yang dihasilkan PRNG digunakan pada Fisher-Yates 
Shuffle untuk mengacak piksel watermark dan menentukan lokasi 
penyisipan pada kanal LSB. Pengujian dilakukan menggunakan 12 citra 
sampul RGB dan satu watermark grayscale berukuran 320 × 320 piksel 
pada kondisi tanpa manipulasi serta setelah kompresi JPEG, cropping, dan 
resizing. Proses penyisipan menghasilkan rata-rata MSE 0,0635, PSNR 
62,78 dB, dan SSIM 0,9995, yang menunjukkan perubahan visual sangat 
kecil. Tanpa manipulasi, watermark berhasil direkonstruksi dengan BER 0 
dan NC 1. Setelah manipulasi, rata-rata BER meningkat menjadi 0,4974 
dan NC menurun menjadi 0,5941 sehingga watermark tidak dapat 
dikenali. Pada kompresi, PSNR tetap lebih dari 40 dB meskipun ekstraksi 
watermark gagal. Hasil tersebut menunjukkan bahwa sistem sensitif 
terhadap seluruh manipulasi yang diuji, tetapi belum dapat menentukan 
jenis dan lokasi manipulasi secara otomatis. 
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PENDAHULUAN  

Citra dokumentasi kegiatan Sekretariat Daerah Provinsi Jawa Tengah digunakan 
sebagai sumber informasi publik dan didistribusikan melalui berbagai kanal digital. 
Kemudahan penyalinan dan pengunggahan ulang menyebabkan citra dapat terpisah 
dari keterangan, sumber, atau identitas pemiliknya. Selain itu, isi citra dapat diubah 
tanpa selalu menghasilkan perbedaan visual yang mudah dikenali. Kondisi tersebut 
menimbulkan permasalahan autentikasi karena pemilik sulit memastikan apakah citra 
yang diperoleh masih sama dengan citra yang pertama kali diterbitkan atau telah 
mengalami manipulasi. Permasalahan serupa menjadi perhatian dalam penelitian 
autentikasi citra karena perubahan digital dapat memengaruhi integritas informasi 
yang disampaikan (Adi et al., 2023; Vaidya et al., 2025). 

Permasalahan tersebut belum dapat diselesaikan hanya melalui pemeriksaan 
visual. Perubahan kecil pada nilai maupun posisi piksel tidak selalu dapat dikenali oleh 
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mata manusia, sedangkan identitas yang dicantumkan melalui nama berkas, metadata, 
atau keterangan unggahan dapat hilang ketika citra disalin dan didistribusikan kembali. 
Oleh karena itu, diperlukan informasi autentikasi yang melekat pada data citra dan 
dapat diperiksa kembali. Digital watermarking menyediakan mekanisme tersebut 
dengan menyisipkan informasi ke dalam citra. Pada pendekatan fragile watermarking, 
informasi yang disisipkan dirancang sensitif terhadap perubahan, sehingga kerusakan 
atau kegagalan rekonstruksi watermark dapat digunakan sebagai indikator bahwa 
integritas citra tidak lagi terjaga (Aminuddin & Ernawan, 2022a; Adi et al., 2023). 

Kebutuhan untuk mempertahankan tampilan citra sekaligus memperoleh 
sensitivitas terhadap manipulasi menjadi dasar pemilihan Least Significant Bit (LSB). 
Metode ini bekerja pada domain spasial dengan mengganti bit berbobot paling rendah, 
sehingga perubahan nilai pada setiap kanal piksel relatif kecil. Penelitian Setiawati et al. 
(2023) menunjukkan bahwa penyisipan menggunakan LSB dapat mempertahankan 
kemiripan visual antara citra asli dan citra ter-watermark. Namun, posisi LSB mudah 
berubah akibat kompresi lossy, interpolasi, dan perubahan geometris. Karakteristik 
tersebut berbeda dari metode domain frekuensi, seperti Discrete Cosine Transform 
(DCT) dan Discrete Wavelet Transform (DWT), yang umumnya digunakan ketika 
watermark diharapkan tetap bertahan setelah pengolahan citra. Dalam penelitian 
autentikasi ini, sensitivitas LSB dimanfaatkan sebagai penanda terjadinya perubahan, 
bukan sebagai kelemahan sistem (Makhrib & Karim, 2022; Senol et al., 2023). 

Sejumlah penelitian telah mengembangkan watermarking untuk autentikasi dan 
deteksi manipulasi. Aminuddin dan Ernawan (2022a) menggunakan pergeseran LSB 
dalam skema fragile watermarking untuk autentikasi dan pemulihan mandiri citra. Adi 
et al. (2023) menerapkan pengurutan Dyadic Walsh untuk menghasilkan bit autentikasi 
dan mendeteksi perubahan pada citra. Pada domain frekuensi, Senol et al. (2023) 
menggabungkan pengacakan dan pemrosesan blok bagian dalam-luar untuk 
membedakan pengolahan yang dapat ditoleransi dari manipulasi berbahaya. 
Selanjutnya, Vaidya et al. (2025) mengintegrasikan DWT dan dekomposisi Schur untuk 
mendeteksi, melokalisasi, dan memulihkan bagian citra yang dimanipulasi; 
pengujiannya melaporkan tingkat deteksi manipulasi 100% pada serangan yang diuji 
serta PSNR 45 dB pada citra ter-watermark. Temuan-temuan tersebut memperlihatkan 
bahwa watermarking dapat digunakan tidak hanya untuk menyisipkan identitas, tetapi 
juga untuk mengevaluasi integritas citra. 

Meskipun demikian, pendekatan berbasis transformasi dan pemrosesan blok 
umumnya memerlukan tahapan yang lebih kompleks, sedangkan penyisipan LSB yang 
dilakukan secara berurutan memiliki lokasi yang lebih mudah diperkirakan. Penelitian 
ini menggunakan kombinasi SHA-256 dan Fisher-Yates Shuffle sebagai key-dependent 
permutation untuk mengurangi keteraturan tersebut. Password dipetakan oleh SHA-256 
menjadi nilai hash 256-bit yang digunakan sebagai seed pseudo-random number 
generator (PRNG). Urutan deterministik dari PRNG selanjutnya mengendalikan 
pengacakan piksel watermark dan pemilihan lokasi kanal LSB. Password yang sama 
menghasilkan urutan yang sama pada penyisipan dan ekstraksi, sedangkan password 
berbeda menghasilkan permutasi yang berbeda. Fisher-Yates Shuffle versi 
komputasional Durstenfeld dipilih karena membentuk permutasi tanpa elemen hilang 
atau ganda. Penelitian Ma et al. (2021) juga menunjukkan penerapan Fisher-Yates 
untuk mengendalikan pengacakan posisi piksel citra menggunakan urutan pseudoacak. 
Dengan demikian, seluruh piksel watermark tetap memiliki pemetaan yang konsisten 
(Durstenfeld, 1964; Ma et al., 2021). 
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Berdasarkan penelitian terdahulu, evaluasi watermarking masih banyak 
diarahkan pada kualitas visual citra, ketahanan watermark, atau kemampuan lokalisasi 
dan pemulihan. Kualitas visual yang tinggi belum secara langsung menunjukkan bahwa 
watermark dapat diekstraksi setelah citra dimanipulasi. Oleh sebab itu, rumusan 
masalah penelitian ini adalah bagaimana menerapkan Password-Based Scrambling dan 
LSB untuk menghasilkan citra ter-watermark dengan perubahan visual yang kecil 
sekaligus memberikan indikator manipulasi melalui kegagalan ekstraksi watermark.  

Penelitian ini bertujuan mengembangkan skema autentikasi citra dokumentasi 
berbasis password serta mengevaluasi dua aspek secara terpisah, yaitu kualitas citra 
menggunakan Mean Squared Error (MSE), Peak Signal-to-Noise Ratio (PSNR), dan 
Structural Similarity Index Measure (SSIM), serta kesesuaian watermark menggunakan 
Bit Error Rate (BER) dan Normalized Cross-Correlation (NC). Pengujian dilakukan pada 
kondisi tanpa manipulasi dan setelah manipulasi, seperti kompresi JPEG, cropping, serta 
resizing untuk mengetahui batas kemampuan sistem dalam mendeteksi perubahan nilai 
piksel maupun perubahan spasial. 

METODE PENELITIAN 

Pengujian terdiri atas dua tahap utama, yaitu penyisipan dan ekstraksi watermark. 
Pada tahap penyisipan, kualitas citra ter-watermark dibandingkan dengan citra sampul 
asli menggunakan MSE, PSNR, dan SSIM. Selanjutnya, pada tahap ekstraksi, kesesuaian 
antara watermark asli dan watermark hasil ekstraksi diukur menggunakan BER dan NC. 
Pengujian ekstraksi dilakukan pada kondisi tanpa manipulasi serta setelah kompresi 
JPEG 50% dan 70%, cropping 5% dan 10%, serta resizing 50% dan 75%. Seluruh 
tahapan diimplementasikan menggunakan Python pada Google Colab, sedangkan 
hubungan antartahap ditunjukkan pada Gambar 1. 

 
Tahapan Penelitian 

 

   (a) Flowchart penyisipan watermark       (b) Flowchart ekstraksi watermark                      

Gambar 1. Flowchart Tahapan Penelitian 
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Berdasarkan Gambar 1, proses penyisipan diawali dengan memasukkan 
password (P). Sistem mengolah password tersebut menggunakan SHA-256 untuk 
menghasilkan nilai hash (h). Nilai hash merupakan deretan karakter yang berfungsi 
sebagai identitas matematis dari password. Perubahan satu karakter pada password 
akan menghasilkan nilai hash yang berbeda. Dalam program, nilai hash ditampilkan 
dalam bentuk 64 karakter heksadesimal, yaitu kombinasi angka 0–9 dan huruf a–f. 
PRNG (Pseudo-Random Number Generator) membutuhkan bilangan sebagai nilai awal 
pengacakan atau seed. Oleh karena itu, nilai hash yang masih berbentuk heksadesimal 
dikonversi menjadi bilangan bulat (s). Proses tersebut dinyatakan pada Persamaan (1). 

            , s=int(h,16) (1) 
Pada Persamaan (1), (P) merupakan password, (h) merupakan nilai hash yang 
dihasilkan oleh SHA-256, dan (s) merupakan seed untuk PRNG Mersenne Twister. 
Angka 16 pada int(h,16) menunjukkan bahwa nilai hash dibaca sebagai bilangan 
berbasis heksadesimal. Proses konversi ini diperlukan agar nilai hash dapat digunakan 
sebagai seed. Password yang sama selalu menghasilkan seed dan urutan pengacakan 
yang sama. Dengan demikian, susunan pengacakan pada proses penyisipan dapat 
dibentuk kembali saat proses ekstraksi (Firmansyah & Tahir, 2026). 

Setelah seed diperoleh, sistem menggunakannya untuk mengacak susunan piksel 
watermark menggunakan Fisher-Yates Shuffle. Sebelum diacak, piksel watermark yang 
semula tersusun dalam baris dan kolom diubah menjadi satu urutan. Sebagai contoh, 
empat piksel dengan nilai W=[10,20,30,40] dapat diacak berdasarkan urutan indeks 
π=[2,0,3,1]. Hasil pengacakannya menjadi W′=[30,10,40,20]. Secara matematis, proses 
tersebut dinyatakan pada Persamaan (2). 

         , 0 ≤ i < N  (2) 

Pada Persamaan (2),     merupakan piksel pada urutan ke-i setelah pengacakan, 
sedangkan      merupakan piksel asli yang dipilih berdasarkan urutan indeks hasil 

Fisher-Yates Shuffle. Simbol N menyatakan jumlah seluruh piksel watermark. Setiap 
indeks hanya digunakan satu kali sehingga pengacakan hanya mengubah urutan piksel 
tanpa menghilangkan atau menggandakan piksel. 

Piksel watermark yang telah diacak kemudian diubah menjadi deretan bit yang 
terdiri atas angka 0 dan 1. Deretan ini disebut bitstream. Sistem selanjutnya 
menentukan lokasi kanal citra sampul yang akan digunakan untuk menyimpan setiap 
bit. Penentuan lokasi dilakukan menggunakan PRNG yang sama sehingga lokasi 
penyisipan bergantung pada password. Setiap bit watermark disisipkan ke bagian LSB 
atau bit terakhir dari nilai kanal citra sampul. Proses penyisipan dinyatakan pada 
Persamaan (3). 

C′(qᵢ) = [C(qᵢ) ∧  254] ∨  bᵢ,    0 ≤ i < L (3) 
Pada Persamaan (3), C(qᵢ) merupakan nilai kanal citra sampul pada lokasi 

penyisipan ke-i, sedangkan bᵢ merupakan bit watermark yang akan disisipkan. Nilai 
kanal setelah penyisipan dinyatakan sebagai C′(qᵢ). Operasi dengan nilai 254 terlebih 
dahulu membuat bit terakhir kanal menjadi 0. Setelah itu, bit terakhir tersebut diisi 
dengan bit watermark, yaitu 0 atau 1. Proses ini hanya dapat mengubah nilai kanal 
sebesar satu tingkat sehingga perubahan pada citra sulit dikenali secara visual. 

Pada proses ekstraksi, sistem menggunakan password yang sama untuk 
menghasilkan kembali urutan pengacakan dan lokasi penyisipan yang sama. Bit 
watermark diambil dari LSB setiap lokasi, disusun kembali menjadi piksel, kemudian 
dikembalikan ke urutan sebelum pengacakan. Apabila password yang dimasukkan 
berbeda, urutan dan lokasi yang dihasilkan juga berbeda sehingga watermark tidak 
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dapat direkonstruksi dengan benar. 
Dataset Penelitian 

Setelah mekanisme penyisipan dan ekstraksi ditetapkan, tahap berikutnya 
adalah menyiapkan dataset penelitian. Dataset berupa foto dokumentasi resmi kegiatan 
pemerintah yang dikelola oleh Humas Sekretariat Daerah Provinsi Jawa Tengah tahun 
2026. Data terdiri atas 12 citra sampul RGB dan satu logo resmi sebagai watermark 
berukuran 320 × 320 piksel. Apabila watermark masih berformat RGB, sistem 
mengonversinya menjadi grayscale menggunakan transformasi luminansi pada 
Persamaan (4). 

                              (4) 
Pada Persamaan (4), R, G, dan B merupakan intensitas kanal merah, hijau, dan 

biru, sedangkan Y merupakan intensitas grayscale yang dihasilkan. Konversi tersebut 
menghasilkan satu kanal 8-bit sehingga data yang disisipkan lebih ringkas tanpa 
mengubah watermark menjadi citra biner. Sampel dataset ditunjukkan pada Tabel 1. 

Tabel 1. Sampel Citra Sampul dan Citra Watermark 
Nama File Citra Sampul Dimensi 

CS2 

 

4160 x 2773 piksel 

CS3 

 

1280 x 853 piksel 

CS4 

 

950 x 650 piksel 

CS5 

 

2490 x 1567 piksel 

Citra 
watermark 

 

320 x 320 piksel 
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Parameter Evaluasi 
Setelah data disiapkan, hasil penyisipan dan ekstraksi dievaluasi melalui dua 

kelompok metrik, yaitu kualitas citra dan tingkat kemiripan watermark hasil ekstraksi. 
Kriteria umum untuk menafsirkan MSE, PSNR, dan SSIM dirangkum pada Tabel 2. 

Tabel 2. Parameter Kualitas Citra 
Kondisi MSE PSNR SSIM Interpretasi 

Kemiripan tinggi Mendekati 0 > 40 dB Mendekati 1 Perubahan sangat kecil 
Kemiripan rendah Relatif besar < 20 dB Menjauhi 1 Perubahan cukup besar 
 

Berdasarkan Tabel 2, evaluasi kualitas dimulai dengan menghitung Mean 
Squared Error (MSE), yaitu rata-rata kuadrat selisih nilai piksel antara citra sampul asli 
dan citra ter-watermark. Untuk citra berukuran M × N dengan C kanal, perhitungan MSE 
ditunjukkan pada Persamaan (5). 

𝑀 𝐸  
 

3𝑀𝑁
∑ ∑ ∑ ( 𝑥𝑦𝑐  𝐶𝑥𝑦𝑐)

2𝑁

𝑦=1

𝑀

𝑥=1

3

𝑐=1
 (5) 

Pada Persamaan (5), M dan N menyatakan tinggi dan lebar citra, 3 merupakan 
jumlah kanal warna, sedangkan S(xyc) dan C(xyc) adalah nilai piksel pada posisi dan 
kanal yang sama. Selisih setiap nilai piksel antara kedua citra dikuadratkan, 
dijumlahkan, lalu dibagi dengan jumlah seluruh nilai piksel. MSE yang mendekati 0 
menunjukkan perubahan yang sangat kecil. Nilai MSE tersebut selanjutnya digunakan 
untuk menghitung PSNR melalui Persamaan (6). 

PSNR =   log10 
𝑀𝐴𝑋2

𝑀𝑆𝐸
  (6) 

Pada Persamaan (6), MAX adalah nilai intensitas maksimum citra; untuk citra 8-
bit nilainya 255. PSNR dinyatakan dalam desibel (dB) dan berbanding terbalik dengan 
MSE. Artinya, semakin kecil kesalahan piksel, semakin tinggi PSNR dan semakin baik 
kualitas citra. Jika MSE bernilai 0, kedua citra identik dan nilai PSNR secara teoretis 
tidak terhingga. Karena MSE dan PSNR hanya bertumpu pada selisih piksel, kemiripan 
struktur citra juga diukur menggunakan SSIM pada Persamaan (7). 

 (7) 

Pada Persamaan (7), SSIM mengevaluasi kemiripan struktur citra melalui tiga 
komponen utama, yaitu luminansi, kontras, dan struktur. Nilai SSIM yang mendekati 1 
menunjukkan bahwa ketiga komponen pada kedua citra semakin serupa (Al Najjar, 
2024). MSE, PSNR, dan SSIM menilai perubahan kualitas citra, tetapi tidak secara 
langsung menunjukkan apakah informasi watermark berhasil dipulihkan. Oleh karena 
itu, tingkat kemiripan watermark hasil ekstraksi dievaluasi dengan membandingkannya 
terhadap watermark asli. Metrik pertama adalah Bit Error Rate (BER), yang dihitung 
menggunakan Persamaan (8). 

 𝐸  
 

𝐿
 ∑𝑏 ⨁𝑏  

𝐿

 =1

 (8) 

Pada Persamaan (8), L menyatakan jumlah seluruh bit watermark, bᵢ merupakan 
bit watermark asli, dan b′ᵢ merupakan bit hasil ekstraksi. Operasi XOR menghasilkan 1 
apabila kedua bit berbeda dan 0 apabila sama. Jumlah perbedaan tersebut dibagi 
dengan L sehingga BER 0 menunjukkan tidak ada bit yang berubah, sedangkan BER 
yang mendekati 0,5 menunjukkan hasil ekstraksi mendekati susunan acak. Selain 
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kesesuaian bit, kemiripan pola intensitas watermark diukur menggunakan NC pada 
Persamaan (9). 

𝑁𝐶  
∑   

𝑁
 =1    

√ ∑   
2  𝑁

 =1 ∑  ′
 
2𝑁

 =1  

 
(9) 

Pada Persamaan (9), N adalah jumlah piksel watermark, Wᵢ merupakan 
intensitas piksel watermark asli, dan W′ᵢ merupakan intensitas piksel hasil ekstraksi. 
Pembilang menghitung hubungan antara nilai piksel watermark asli dan watermark 
hasil ekstraksi, sedangkan penyebut menyesuaikan hasil perhitungan berdasarkan 
keseluruhan nilai piksel pada masing-masing watermark. Nilai NC sebesar 1 
menunjukkan kesamaan sempurna; nilai yang semakin rendah menunjukkan pola hasil 
ekstraksi semakin berbeda dari watermark asli. Dengan demikian, kelima metrik 
digunakan secara komplementer. MSE, PSNR, dan SSIM menjelaskan seberapa besar 
perubahan visual pada citra, sedangkan BER dan NC menjelaskan keberhasilan 
rekonstruksi watermark. 
 
HASIL PENELITIAN DAN PEMBAHASAN 
Arsitektur Sistem 

Arsitektur sistem terdiri atas proses penyisipan dan ekstraksi. Kedua proses 
menggunakan password yang sama untuk menghasilkan seed, urutan piksel watermark, 
dan lokasi kanal LSB yang sama. Arsitektur sistem kedua proses ditunjukkan pada 
Gambar 2. 

 

Gambar 2. Arsitektur sistem penyisipan dan ekstraksi watermark 

Kualitas Citra Hasil Penyisipan 
Setelah arsitektur sistem ditetapkan, pengujian pertama dilakukan untuk 

mengetahui pengaruh penyisipan LSB terhadap kualitas citra sampul. Hasil pengukuran 

MSE, PSNR, dan SSIM pada 12 citra disajikan pada Tabel 3. 
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Tabel 3. Hasil Pengujian Penyisipan Watermark 

Citra Sampul MSE PSNR (dB) SSIM 

CS1 0.015036 66.3594 0.999882 

CS2 0.011816 67.4061 0.999860 

CS3 0.035116 62.6758 0.999688 

CS4 0.124952 57.1634 0.999022 

CS5 0.220537 54.6960 0.998376 

CS6 0.083368 58.9208 0.999481 

CS7 0.019160 65.3069 0.999840 

CS8 0.012883 67.0305 0.999885 

CS9 0.190138 55.3401 0.998837 

CS10 0.018373 65.4890 0.999883 

CS11 0.010394 67.9629 0.999878 

CS12 0.020444 65.0251 0.999833 

Rata-rata 0.063518 62.7813 0.999539 

Berdasarkan hasil pada Tabel 3, seluruh citra ter-watermark memiliki kemiripan 
visual yang sangat tinggi. Rata-rata MSE sebesar 0,0635, PSNR 62,78 dB, dan SSIM 
0,9995 menunjukkan bahwa penyisipan LSB hanya menimbulkan perubahan kecil. 
Meskipun seluruh hasil tergolong baik, CS4, CS5, dan CS9 memiliki PSNR relatif lebih 
rendah karena watermark berukuran 320 × 320 piksel menggunakan proporsi 
kapasitas yang lebih besar pada citra berdimensi lebih kecil. Sebaliknya, CS11 
menghasilkan PSNR tertinggi karena proporsi kanal yang dimodifikasi lebih kecil. Hasil 
ini menunjukkan bahwa kualitas citra dipengaruhi oleh perbandingan antara kapasitas 
citra sampul dan jumlah bit watermark yang disisipkan. 

 
Kemiripan Watermark Hasil Ekstraksi 

Pengujian dilanjutkan untuk menilai kemampuan sistem dalam mengekstraksi 
watermark. Pengujian dilakukan pada kondisi tanpa manipulasi dan setelah manipulasi 
berupa kompresi JPEG, cropping, serta resizing. Pada kondisi manipulasi, PSNR dan 
SSIM membandingkan citra ter-watermark sebelum dan setelah manipulasi, sedangkan 
BER dan NC membandingkan watermark asli dengan hasil ekstraksi. Nilai rata-rata pada 
setiap kondisi disajikan pada Tabel 4. 

Tabel 4. Rata-Rata Kualitas Citra dan Kemiripan Watermark Hasil Ekstraksi 

Pengujian Level PSNR (dB) SSIM BER 
NC 

Tanpa manipulasi - 62,78 0,9995 0,0000 
1,0000 

Kompresi 50% 46,39 0,9965 0,4946 
0,5979 
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Pengujian Level PSNR (dB) SSIM BER 
NC 

Kompresi 70% 42,66 0,9891 0,4999 
0,5937 

Cropping 5% 14,50 0,5155 0,4978 
0,5913 

Cropping 10% 12,79 0,4736 0,4981 
0,5909 

Resizing 50% 34,91 0,9527 0,4947 
0,5972 

Resizing 75% 29,72 0,8774 0,4990 
0,5935 

Rata-rata manipulasi - 30,16 0,8008 0,4974 
0,5941 

Hasil pada Tabel 4 menunjukkan bahwa pada kondisi tanpa manipulasi seluruh 
watermark berhasil diekstraksi dengan BER 0 dan NC 1. Setelah enam kondisi 
manipulasi diterapkan, rata-rata keseluruhan menghasilkan PSNR 30,16 dB, SSIM 
0,8008, BER 0,4974, dan NC 0,5941. BER yang mendekati 0,5 berarti sekitar separuh bit 
berbeda, sedangkan penurunan NC menunjukkan pola hasil ekstraksi tidak lagi sesuai 
dengan watermark asli. Ringkasan ini konsisten dengan tampilan watermark ekstraksi 
yang menyerupai noise. 

Perbedaan antara kualitas visual dan keberhasilan ekstraksi terlihat jelas pada 
pengujian kompresi JPEG. Kompresi 50% dan 70% masih menghasilkan rata-rata PSNR 
masing-masing sebesar 46,39 dB dan 42,66 dB, sehingga citra tetap tampak serupa. 
Meskipun demikian, BER masing-masing mencapai 0,4946 dan 0,4999. Kedua hasil 
tersebut tidak saling bertentangan karena PSNR mengukur perubahan nilai piksel 
secara keseluruhan, sedangkan BER mengukur kerusakan bit watermark. Dengan 
demikian, kompresi lossy dapat mempertahankan tampilan citra, tetapi tetap mengubah 
banyak LSB dan menyebabkan autentikasi gagal. 

Kegagalan ekstraksi juga terjadi pada manipulasi spasial. Cropping 
menghilangkan sekaligus menggeser posisi piksel, sedangkan resizing membentuk nilai 
piksel baru melalui interpolasi. Kedua proses tersebut mengubah korespondensi lokasi 
LSB. Akibatnya, seluruh level cropping dan resizing menghasilkan BER yang mendekati 
0,5 dan watermark tidak dapat dikenali. Secara keseluruhan, hasil ini membuktikan 
bahwa sistem sensitif terhadap manipulasi nilai piksel maupun manipulasi spasial. 
Namun, karena pola BER dan NC dari seluruh serangan sama-sama mendekati hasil 
acak, sistem belum dapat membedakan jenis dan lokasi manipulasi secara otomatis. 
Contoh visual hasil ekstraksi setelah manipulasi dan tanpa manipulasi masing-masing 
ditunjukkan pada Gambar 3 dan Gambar 4. 

   
Gambar 3. Hasil Ekstraksi Watermark pada Citra dengan Manipulasi 
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Gambar 4. Hasil Ekstraksi Watermark pada Citra Tanpa Manipulasi 
 
Analisis Ruang Kunci dan Brute-Force 

Keandalan sistem terhadap percobaan password dipengaruhi oleh rangkaian 
SHA-256, PRNG, dan Fisher-Yates Shuffle. Setiap password menghasilkan seed, susunan 
piksel watermark, dan lokasi penyisipan yang berbeda. Oleh karena itu, penggunaan 
password yang tidak sesuai menyebabkan bit diambil dari lokasi berbeda dan 
watermark tidak dapat diekstraksi dengan benar. Dalam serangan brute-force, 
penyerang harus mencoba kandidat password satu per satu dan menjalankan kembali 
seluruh proses ekstraksi. Secara teoretis, apabila setiap digit dapat berisi angka 0 
sampai 9, password 18 digit memiliki maksimum 10¹⁸ kombinasi sehingga pencarian 
menyeluruh memerlukan usaha komputasi yang besar. Namun, ruang pencarian praktis 
dapat lebih kecil karena penelitian ini menggunakan NIP yang memiliki struktur 
tertentu dan sebagian digitnya mungkin dapat diperkirakan. SHA-256, PRNG, dan 
Fisher-Yates juga tidak menambah ruang password secara terpisah karena seluruhnya 
dikendalikan oleh password yang sama. Dengan demikian, mekanisme yang diterapkan 
mempersulit rekonstruksi menggunakan password yang salah, tetapi belum dinyatakan 
setara dengan sistem keamanan kriptografis 256-bit. 

KESIMPULAN 

Kombinasi Password-Based Scrambling dan Least Significant Bit (LSB) berhasil 
diterapkan untuk autentikasi citra dokumentasi. Penyisipan mempertahankan kualitas 
visual dengan rata-rata MSE 0,0635, PSNR 62,78 dB, dan SSIM 0,9995. Tanpa 
manipulasi, watermark dapat diekstraksi sempurna dengan BER 0 dan NC 1. Setelah 
kompresi, cropping, dan resizing, BER meningkat hingga sekitar 0,5 dan NC turun hingga 
sekitar 0,59 sehingga watermark tidak dapat dikenali meskipun nilai PSNR pada 
kompresi masih tinggi. Temuan ini menegaskan bahwa metrik kualitas visual harus 
dibaca bersama metrik kemiripan watermark hasil ekstraksi. Sistem mampu 
menunjukkan bahwa citra telah berubah, tetapi belum dapat mengidentifikasi jenis, 
lokasi, dan tingkat manipulasi secara otomatis. Selain itu, ruang kunci praktis 
dipengaruhi oleh struktur NIP 18 digit yang digunakan sebagai password. 
Pengembangan selanjutnya dapat menerapkan lokalisasi blok yang dimanipulasi, 
klasifikasi serangan, domain DCT/DWT untuk skema semi-fragile, fungsi derivasi kunci 
yang lebih kuat, serta antarmuka web atau desktop agar sistem dapat digunakan tanpa 
Google Colab. 

 

Pernyataan mengenai Penggunaan Kecerdasan Buatan (AI). 
AI digunakan dalam penyusunan naskah ini. Penulis menggunakan perangkat 

kecerdasan buatan semata-mata untuk membantu perbaikan bahasa, pemeriksaan tata 
bahasa, serta penyuntingan demi kejelasan dan keterbacaan. Penulis tetap bertanggung 
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jawab penuh atas akurasi, orisinalitas, integritas, dan konten akademis naskah tersebut. 
Seluruh konten yang dibantu oleh AI telah ditinjau dan diverifikasi oleh penulis sebelum 
naskah diserahkan. 
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