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ABSTRAK 
Model generatif seperti StyleGAN2 mampu menghasilkan gambar sintetik yang menyerupai gambar 
nyata, namun menimbulkan potensi pelanggaran hak cipta karena sering dilatih menggunakan data 
tanpa izin pemilik. Penelitian ini bertujuan untuk mengembangkan metode atribusi gambar dengan 
menyisipkan artificial fingerprint secara tersembunyi ke dalam dataset wajah sebelum digunakan 
dalam pelatihan model generatif. Metode yang digunakan berbasis Convolutional Neural Network 
(CNN) dengan dua komponen utama: encoder untuk menyisipkan fingerprint dan decoder untuk 
mendeteksinya kembali. Dataset yang digunakan adalah FFHQ beresolusi 128×128 piksel, dan model 
dilatih selama 10 epoch menggunakan algoritma Adam. Evaluasi dilakukan menggunakan Binary 
Cross Entropy (BCE) untuk mengukur akurasi deteksi fingerprint dan Mean Squared Error (MSE) untuk 
menilai kualitas visual gambar. Hasil menunjukkan bahwa metode ini berhasil menyisipkan fingerprint 
secara imperseptibel (MSE < 0.01) dan mengekstraksinya kembali dengan tingkat akurasi sangat 
tinggi (bitwise accuracy > 99%). Pendekatan ini memberikan kontribusi teknis dalam sistem atribusi 
otomatis dan perlindungan hak cipta pada pengembangan AI generatif. 
Kata kunci: fingerprint, atribusi, CNN, StyleGAN2, hak cipta. 

 
PENDAHULUAN 

Perkembangan pesat teknologi kecerdasan buatan generatif, khususnya 
Generative Adversarial Networks (GAN) seperti StyleGAN2, telah menghadirkan 
paradigma baru dalam sintesis gambar digital. Model-model ini kini mampu 
menghasilkan citra wajah manusia yang sangat fotorealistik (Yu et al., 2021), sehingga 
sulit dibedakan dari foto asli. Penerapan luas model generatif ini menimbulkan 
kekhawatiran serius terkait pelanggaran hak cipta dan penyalahgunaan data (Wißmann 
et al., 2024). Banyak model generatif dilatih menggunakan dataset citra berskala besar 
yang sering kali tidak berlisensi sah (Franceschelli & Musolesi, 2022), sehingga keluaran 
model tersebut dapat sangat mirip dengan data pelatihan, menimbulkan risiko 
plagiarisme visual dan klaim kepemilikan konten (Wang et al., 2023). 

Masalah utama dalam konteks ini adalah ketiadaan sistem atribusi yang andal 
untuk melacak asal-usul citra hasil generatif ke data atau model pembangunnya (Cassia 
et al., 2025). Tanpa mekanisme atribusi otomatis, penggunaan karya pihak lain tanpa 
izin sulit diidentifikasi, sehingga potensi pelanggaran royalti, plagiasi, dan kesulitan 
penegakan hukum hak cipta meningkat (Zhong et al., 2023). Penelitian-penelitian awal 
mencoba mengandalkan noise yang disebut artificial fingerprint statistik yang tertinggal 
pada gambar GAN untuk atribusi. Misalnya, Yu et al. (2019) menunjukkan bahwa setiap 
model GAN meninggalkan artificial fingerprint unik pada citra yang dihasilkannya (Yu et 
al., 2019). Namun, teknik deteksi pasif seperti ini hanya mampu mengidentifikasi jejak 
setelah gambar dihasilkan, dan terbukti rentan terhadap variasi arsitektur, fine-tuning, 
maupun evolusi model generatif (Song et al., 2024). 

Untuk mengatasi keterbatasan tersebut, muncul pendekatan atribusi aktif 
melalui artificial fingerprinting. Metode ini sengaja menyisipkan artificial fingerprint 
tersembunyi ke dalam data pelatihan model generative (Yu et al., 2021). Sebagai contoh, 
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Yu et al. (2021) mengusulkan arsitektur encoder-decoder berbasis CNN untuk 
menyematkan fingerprint imperseptibel pada citra pelatihan GAN. Artificial fingerprint 
ini kemudian terbawa ke dalam model dan muncul kembali di semua citra sintetis yang 
dihasilkannya, sehingga sumber gambar dapat diatribusi secara langsung dengan 
mendeteksi artificial fingerprint tersebut (Yu et al., 2021). Metode artificial fingerprinting 
ini terbukti hanya menimbulkan perubahan minimal pada kualitas visual dan secara 
otomatis menyederhanakan tugas pendeteksian serta atribusi deepfake. 

Merespons isu di atas, penelitian ini difokuskan pada pengembangan dan 
evaluasi metode artificial fingerprint berbasis CNN untuk citra wajah sintetis yang 
dihasilkan oleh StyleGAN2. Tujuannya adalah menyisipkan informasi atribusi ke dalam 
dataset pelatihan secara imperseptibel, sekaligus memastikan fingerprint tersebut 
dapat diekstraksi kembali dari citra hasil dengan akurasi tinggi. Dengan demikian, 
penggunaan data pelatihan dapat terlacak secara tersembunyi namun tepercaya, 
mendukung penegakan hak cipta dan akuntabilitas di era AI generatif. Adapun rumusan 
masalah penelitian ini adalah: 

1. Bagaimana menyisipkan artificial fingerprint ke dalam citra wajah beresolusi 
tinggi menggunakan jaringan CNN berbasis arsitektur U-Net? 

2. Bagaimana akurasi model decoder dalam mengekstraksi kembali fingerprint 
dari citra hasil encoding dengan tetap mempertahankan kualitas visual? 

Dengan pendekatan ini, diharapkan dapat dikembangkan sistem atribusi 
otomatis yang tahan terhadap berbagai distorsi gambar, sebagai upaya perlindungan 
hak cipta dan tanggung jawab penggunaan data di era AI generatif. 

 
METODE PENELITIAN 

Dalam penelitian ini, metode yang digunakan adalah Convolutional Neural 
Network (CNN) dengan arsitektur yang menyerupai U-Net, sebagaimana diterapkan 
dalam model watermarking generative (Chen et al., 2025). Arsitektur U-Net terdiri atas 
dua komponen utama, yaitu encoder dan decoder (Ince et al., 2025). Encoder berfungsi 
untuk menyisipkan informasi artificial fingerprint ke dalam citra, sedangkan decoder 
bertugas mengekstraksi kembali informasi tersebut melalui proses konvolusi CNN guna 
mendeteksi artificial fingerprint yang telah disisipkan sebelumnya (Fang et al., 2023). 
Adapun tahapan yang harus dilakukan dalam penelitian ini antara lain: 

 
Pengumpulan Data 

Data yang digunakan dalam penelitian ini berasal dari dataset publik Flickr-
Faces-HQ (FFHQ), yakni Kumpulan 70.000 citra wajah beresolusi tinggi yang secara luas 
dimanfaatkan dalam pelatihan model generatif seperti StyleGAN (Matuzevičius, 2024). 
Dataset ini menyediakan beragam citra wajah manusia dengan variasi usia, ras, 
ekspresi, dan atribut lainnya, sehingga sangat sesuai untuk kebutuhan pelatihan model 
Generative Adversarial Network (GAN). 

Dataset FFHQ bersifat sumber terbuka (open source) dan tersedia secara bebas 
untuk keperluan penelitian akademik melalui repositori resmi NVIDIA di GitHub. 
Dengan demikian, penelitian ini tidak memerlukan proses pengumpulan data primer 
melalui observasi langsung maupun eksperimen di lapangan. 
Perancangan Model CNN 
Model yang dikembangkan terdiri dari dua komponen utama, yaitu encoder dan 
decoder, yang dirancang untuk menyisipkan dan mengekstrak artificial fingerprint 
secara tersembunyi dari citra wajah menggunakan pendekatan steganografi berbasis 
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CNN. 
Model yang dikembangkan menggunakan arsitektur encoder–decoder U-Net yang 
dimodifikasi untuk menyisipkan dan mengekstrak artificial fingerprint secara 
tersembunyi. Pada encoder, terdapat jalur downsampling (beberapa blok 
konvolusional) yang secara bertahap mengekstraksi fitur spasial dari citra input, dan 
jalur upsampling (transpose convolutions) yang merekonstruksi kembali citra dengan 
bantuan skip connections untuk menjaga detail resolusi tinggi (Zeng et al., 2023)(Wang, 
Byrnes, et al., 2023). Arsitektur U-Net ini efektif dalam mengekstraksi fitur frekuensi 
tinggi citra, sesuai dengan kebutuhan steganografi (penyisipan data tersembunyi) (Ji et 
al., 2025). 

 
Gambar 1. Metode artificial fingerprinting yang menggunakan encoder dan decoder 

(Xu et al., 2025) 
a. Encoder menggunakan arsitektur yang menyerupai U-Net, terdiri dari dua jalur 

utama: downsampling dan upsampling. Jalur downsampling terdiri atas beberapa 
blok konvolusional yang mengekstraksi fitur spasial dari citra input secara 
bertahap, sementara jalur upsampling merekonstruksi kembali citra dengan 
memanfaatkan skip connection untuk menjaga informasi resolusi tinggi. Artificial 
fingerprint berupa vektor biner diproyeksikan menjadi representasi spasial, 
kemudian dikombinasikan dengan citra input melalui channel-wise concatenation. 
Output encoder berupa residual image yang ditambahkan ke citra asli menghasilkan 
stego image yang secara visual tetap identik namun mengandung fingerprint 
tersembunyi. 

b. Decoder bertugas mengekstraksi kembali artificial fingerprint dari gambar hasil 
generate. Arsitekturnya bersifat konvolusional murni dan terdiri dari dua tahap 
utama: blok konvolusional untuk ekstraksi fitur dan reduksi spasial, serta fully 
connected layer untuk memetakan fitur ke dalam vektor biner fingerprint. Pelatihan 
dilakukan secara end-to-end dengan fungsi kehilangan utama berupa Binary Cross 
Entropy (BCE), serta metrik evaluasi tambahan seperti Mean Squared Error (MSE) 
dan bitwise accuracy. 

Desain sistem ini memungkinkan penyisipan fingerprint yang imperseptibel secara 
visual namun tetap dapat diekstraksi dengan akurasi tinggi, mendukung proses atribusi 
otomatis pada citra sintetik hasil model generatif seperti StyleGAN2. 
 
Pelatihan Model 
Model encoder dan decoder dilatih menggunakan dataset FFHQ beresolusi 128×128 
piksel yang terdiri dari sekitar 70.000 citra wajah. Pelatihan dilakukan selama 10 epoch 
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dengan tujuan mengoptimalkan kemampuan encoder dalam menyisipkan artificial 
fingerprint ke dalam gambar, serta kemampuan decoder dalam mengekstraksi 
fingerprint tersebut secara akurat. 
Proses pelatihan dilakukan dengan pasangan input berupa citra dan vektor fingerprint 
biner. Encoder menyisipkan fingerprint ke dalam gambar, sedangkan decoder mencoba 
memprediksi kembali fingerprint dari hasil gambar tersebut. Optimisasi dilakukan 
menggunakan algoritma Adam dengan gabungan dua fungsi kerugian utama: 

 Binary Cross Entropy (BCE) untuk mengevaluasi akurasi deteksi fingerprint 
 Mean Squared Error (MSE) untuk memastikan kualitas visual gambar tetap 

terjaga 
Kedua metrik ini digunakan secara simultan untuk menjaga keseimbangan antara 
imperseptibilitas penyisipan dan akurasi deteksi. Nilai BCE dan MSE yang rendah 
menunjukkan bahwa sistem berhasil menyisipkan fingerprint secara tersembunyi 
tanpa menurunkan kualitas citra, serta dapat mengenalinya kembali secara konsisten 
(Tallam, 2025). 
 
Evaluasi Model 
Evaluasi performa model dilakukan dengan menggunakan dua metrik utama, yaitu 
Binary Cross Entropy (BCE) Loss dan Mean Squared Error (MSE) Loss, yang masing-
masing merepresentasikan aspek akurasi deteksi fingerprint dan kualitas visual 
gambar. 
BCE Loss digunakan untuk mengukur akurasi ekstraksi artificial fingerprint oleh 
decoder. Karena fingerprint direpresentasikan sebagai vektor biner, metrik ini dinilai 
paling tepat untuk mengevaluasi kesesuaian antara hasil prediksi dan ground truth. 
Nilai BCE yang rendah menunjukkan bahwa sistem berhasil mengenali kembali 
fingerprint secara akurat meskipun gambar telah melalui proses encoding yang 
kompleks (Terven et al., 2025). 
Sementara itu, MSE Loss digunakan untuk menilai kemiripan visual antara gambar asli 
dan gambar hasil encoding. Nilai MSE yang rendah mengindikasikan bahwa penyisipan 
fingerprint berlangsung secara imperseptibel, tanpa menyebabkan degradasi visual 
yang dapat terdeteksi oleh mata manusia (Padhi et al., 2024)(Zhao et al., 2021). Hal ini 
krusial dalam konteks invisible watermarking, di mana kualitas gambar harus tetap 
terjaga. 
Kedua metrik ini digunakan secara bersamaan untuk memastikan bahwa sistem tidak 
hanya mampu menyisipkan jejak digital secara tersembunyi, tetapi juga dapat 
mengenalinya kembali dengan akurasi tinggi. Efektivitas metode dinilai berhasil 
apabila kedua nilai loss menunjukkan hasil minimal secara konsisten. 

 
HASIL DAN PEMBAHASAN 

Dataset yang digunakan dalam penelitian ini adalah Flickr-Faces-HQ (FFHQ), 
yaitu kumpulan citra wajah beresolusi tinggi yang secara luas digunakan dalam 
pelatihan model generatif seperti StyleGAN. Dataset ini terdiri dari sekitar 70.000 
gambar wajah manusia dengan variasi usia, ekspresi, pencahayaan, dan latar belakang 
yang beragam, sehingga sangat representatif untuk pelatihan model generatif maupun 
sistem penyisipan fingerprint berbasis deep learning. 
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Gambar 2. Dataset gambar FFHQ 

Gambar 2 menampilkan contoh subset dari dataset FFHQ dengan resolusi yang 
telah disesuaikan sebesar 128×128 piksel. Karena dataset ini dirancang secara khusus 
untuk keperluan pelatihan model GAN, format dan kualitas data sudah sesuai dengan 
standar input yang dibutuhkan oleh model. Oleh karena itu, tidak dilakukan 
preprocessing tambahan terhadap gambar sebelum digunakan dalam proses pelatihan 
encoder, decoder, maupun model StyleGAN2. 

 
Hasil Modeling 
a. Encoder 

Model encoder yang dikembangkan memiliki struktur menyerupai arsitektur U-
Net, dengan penyesuaian untuk mendukung proses penyisipan artificial fingerprint ke 
dalam citra. Proses dimulai dengan mengubah vektor fingerprint berdimensi satu 
menjadi tensor dua dimensi berukuran 16×16, yang kemudian di-upsample hingga 
mencapai dimensi 128×128 agar sesuai dengan ukuran citra input. Fingerprint tersebut 
kemudian dikombinasikan secara channel-wise dengan gambar asli, menghasilkan 
tensor gabungan berukuran (B, 2, 128, 128) yang menjadi input utama jaringan. 
Arsitektur encoder terdiri dari dua jalur utama: 

 Encoder path (downsampling) bertugas mengekstraksi fitur dari tensor 
gabungan melalui beberapa lapisan konvolusional bertingkat dengan operasi 
strided convolution, menghasilkan representasi spasial yang lebih padat dan 
semantik. 

 Decoder path (upsampling) berfungsi merekonstruksi fitur yang telah diekstrak 
dengan meningkatkan kembali dimensi spasial secara bertahap menggunakan 
teknik upsampling. Proses ini dibantu dengan skip connection dari jalur encoder 
untuk menjaga detail spasial resolusi tinggi. 

Tabel 1. 
Struktur Model Encoder 

Tipe Layer Input Shape Output Shape 
Input (B, 2, 128, 128) (B, 2, 128, 128) 

Conv 1 (B, 2, 128, 128) (B, 32, 128, 128) 

Conv 2 (B, 32, 128, 128) (B, 32, 64, 64) 

Conv 3 (B, 32, 64, 64) (B, 64, 32, 32) 

Conv 4 (B, 64, 32, 32) (B, 128, 16, 16) 
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Tipe Layer Input Shape Output Shape 
Conv 5 (B, 128, 16, 16) (B, 256, 8, 8) 

Up 6 + Skip 4 (B, 256, 8, 8) (B, 128, 16, 16) 

Up 7 + Skip 3 (B, 128, 16, 16) (B, 64, 32, 32) 

Up 8 + Skip 2 (B, 64, 32, 32) (B, 32, 64, 64) 

Up 9 + Skip 1 (B, 32, 64, 64) (B, 32, 128, 128) 

Conv 10 (B, 32, 128, 128) (B, 32, 128, 128) 

Final Output (B, 32, 128, 128) (B, 1, 128, 128) 

Output akhir dari jaringan adalah residual image yang kemudian ditambahkan 
secara elemen-per-elemen dengan citra input, menghasilkan gambar tersisip yang 
secara visual mirip dengan gambar asli namun mengandung fingerprint tersembunyi. 
Rincian struktur arsitektur encoder ditunjukkan pada Tabel 1. 
b. Decoder 

Model decoder memiliki arsitektur yang lebih sederhana, bersifat konvolusional 
murni dan fokus pada proses ekstraksi fingerprint dari gambar tersisip. Jaringan 
diawali dengan serangkaian lapisan konvolusi dan aktivasi ReLU untuk menangkap pola 
spasial dari citra input. Setelah itu, fitur hasil ekstraksi diratakan dan diproses oleh dua 
lapisan fully connected. 

Tabel 2. 
Struktur Model Decoder 

Tipe Layer Input Shape Output Shape 
Input (1, 1, 128, 128) (1, 32, 64, 64) 

Conv2d + ReLU (1, 32, 64, 64) (1, 32, 64, 64) 

Conv2d + ReLU (1, 32, 64, 64) (1, 64, 32, 32) 

Conv2d + ReLU (1, 64, 32, 32) (1, 64, 32, 32) 

Conv2d + ReLU (B, 64, 32, 32) (B, 128, 16, 16) 

Conv2d + ReLU (B, 128, 16, 16) (B, 256, 8, 8) 

Conv2d + ReLU (B, 256, 8, 8) (B, 128, 16, 16) 

Conv2d + ReLU (B, 128, 16, 16) (B, 64, 32, 32) 

Up 8 + Skip 2 (B, 64, 32, 32) (B, 32, 64, 64) 

Up 9 + Skip 1 (B, 32, 64, 64) (B, 32, 128, 128) 

Conv 10 (B, 32, 128, 128) (B, 32, 128, 128) 

Final Output (B, 32, 128, 128) (B, 1, 128, 128) 

Lapisan dense pertama (FC1) bertugas melakukan pemetaan representasi fitur 
ke dimensi laten, sementara lapisan kedua (FC2) menghasilkan vektor fingerprint yang 
diprediksi. Decoder ini tidak menggunakan skip connection dan dirancang untuk 
memaksimalkan akurasi deteksi fingerprint dalam format biner. Struktur lengkap 
decoder dapat dilihat pada Tabel 2. 

 
Hasil Pelatihan Model 

Model Encoder dan Decoder dilatih menggunakan dataset citra wajah FFHQ 
beresolusi 128×128 piksel selama 10 epoch. Proses pelatihan menggunakan kombinasi 
dua fungsi kerugian, yaitu Binary Cross Entropy (BCE) untuk mengukur akurasi 
ekstraksi artificial fingerprint, serta Mean Squared Error (MSE) untuk mengevaluasi 
perbedaan visual antara citra asli dan citra hasil penyisipan. 

Penggunaan BCE bertujuan untuk memastikan bahwa fingerprint dapat 
diprediksi secara akurat dalam format biner oleh model decoder. Sementara itu, MSE 
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digunakan untuk menjaga agar proses penyisipan tidak menyebabkan distorsi visual 
yang signifikan, memastikan imperseptibilitas fingerprint dalam citra hasil encoding. 

Selain dua fungsi kerugian tersebut, sistem juga dievaluasi menggunakan metrik 
tambahan berupa bitwise accuracy, yaitu persentase bit artificial fingerprint yang 
berhasil diprediksi dengan benar dibandingkan total bit. Metrik ini memberikan 
informasi yang lebih detail tentang ketepatan ekstraksi pada tingkat bit, yang sangat 
penting dalam konteks atribusi digital berbasis fingerprint. 

 
Hasil Evaluasi Model 

Evaluasi performa sistem dilakukan dengan mengamati tren perubahan pada 
metrik Binary Cross Entropy (BCE) Loss, Mean Squared Error (MSE) Loss, Total Loss 
(gabungan BCE dan MSE), serta bitwise accuracy selama proses pelatihan. Keempat 
metrik ini memberikan gambaran menyeluruh terhadap efektivitas sistem dalam 
menyisipkan dan mengekstraksi artificial fingerprint secara tersembunyi, tanpa 
mengorbankan kualitas visual citra. 

 
Gambar 3. Grafik evaluasi model berdasarkan metrik Binary Cross Entropy (BCE) Loss, 

Mean Squared Error (MSE) Loss, Total Loss, dan Bitwise Accuracy. 
Pada gambar 3, terlihat pada fase awal pelatihan, nilai BCE dan MSE relatif tinggi, 

menandakan bahwa model masih berada dalam tahap eksplorasi parameter. BCE 
berkisar di angka 0,7 dan menunjukkan penurunan signifikan setelah langkah ke-3000, 
mengindikasikan bahwa model mulai mampu mengenali pola artificial fingerprint 
secara konsisten. Sementara itu, MSE berada di kisaran 0,07–0,09 pada awalnya, lalu 
menurun secara bertahap, menandakan peningkatan kemampuan sistem dalam 
menjaga kualitas visual gambar. 

Nilai total loss, sebagai gabungan dari kedua fungsi kerugian tersebut, 
memperlihatkan penurunan serupa dan stabilisasi pada titik rendah mendekati nol, 
yang mengindikasikan tercapainya konvergensi model. Hal ini menunjukkan 
keberhasilan sistem dalam menyelaraskan dua tujuan utama: akurasi deteksi 
fingerprint dan minimnya distorsi visual. 
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Metrik bitwise accuracy juga menunjukkan peningkatan signifikan. Awalnya 
berkisar 49–51%, mendekati tebakan acak, namun setelah langkah ke-3000 mengalami 
lonjakan hingga mendekati 100%. Hal ini menunjukkan bahwa hampir seluruh bit 
fingerprint berhasil diprediksi secara tepat oleh decoder. Kinerja ini menunjukkan 
bahwa sistem tidak hanya mampu mempelajari distribusi probabilistik fingerprint, 
tetapi juga merekonstruksinya secara presisi pada tingkat granular bit. 

Secara keseluruhan, hasil evaluasi ini menunjukkan bahwa arsitektur yang 
diusulkan berhasil menyisipkan artificial fingerprint secara imperseptibel dan 
mengenalinya kembali secara akurat, mendukung penerapan sistem dalam skenario 
atribusi digital yang menuntut presisi tinggi dan kualitas citra yang tetap terjaga. 
 
KESIMPULAN 

Penelitian ini berhasil mengembangkan sebuah sistem artificial fingerprinting 
berbasis Convolutional Neural Network (CNN) untuk atribusi gambar sintetik yang 
dihasilkan oleh StyleGAN2. Sistem terdiri dari dua komponen utama, yaitu encoder 
untuk menyisipkan artificial fingerprint secara tersembunyi ke dalam citra, dan decoder 
untuk mengekstraksi kembali fingerprint tersebut dalam format biner. 

Model dilatih selama 10 epoch menggunakan dataset FFHQ beresolusi 128×128 
piksel, dan menunjukkan performa optimal setelah melewati sekitar 3.000 iterasi. 
Evaluasi akhir menunjukkan nilai Binary Cross Entropy (BCE) sebesar 0,0071, serta 
bitwise accuracy sebesar 0,9996 pada epoch ke-10. Nilai tersebut mengindikasikan 
bahwa fingerprint dapat dikenali kembali dengan akurasi sangat tinggi, tanpa 
menimbulkan distorsi visual yang signifikan, sebagaimana ditunjukkan oleh nilai Mean 
Squared Error (MSE) yang rendah. 

Hasil ini menunjukkan bahwa sistem yang diusulkan efektif dalam menyisipkan 
dan mengenali jejak digital secara imperseptibel, serta memiliki potensi untuk 
diterapkan dalam skenario atribusi digital dan perlindungan hak kekayaan intelektual, 
khususnya dalam konteks pengembangan dan distribusi konten berbasis AI generatif. 
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