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ABSTRAK

Perkembangan teknologi informasi yang pesat menuntut setiap instansi, termasuk lembaga
pemerintahan, untuk mengelola TI secara efektif dan efisien guna meningkatkan kualitas
layanan publik. Salah satu bentuk pemanfaatan TI adalah implementasi sistem informasi
pengaduan masyarakat berbasis web, seperti yang dilakukan oleh Kantor Camat Payung Sekaki.
Namun, belum adanya evaluasi formal berbasis kerangka kerja tata kelola TI menimbulkan
potensi risiko seperti ketidaksesuaian proses, lemahnya dokumentasi, dan absennya kontrol
risiko yang berkelanjutan. Penelitian ini bertujuan untuk mengevaluasi tata kelola dan
manajemen risiko TI menggunakan framework COBIT 2019, khususnya pada domain AP0O01
(Managed 1&T Management Framework) dan APO12 (Managed Risk). Metode yang digunakan
adalah pendekatan kualitatif melalui observasi, wawancara, dan penyebaran kuesioner kepada
pemangku kepentingan terkait. Hasil pengukuran capability level menunjukkan bahwa kedua
domain berada pada Level 2 (Managed Process), dengan nilai terendah ditemukan pada aktivitas
AP001.06 (48%) dan AP012.06 (46%), yang mengindikasikan kelemahan pada aspek evaluasi
framework dan respons risiko. Penelitian ini memberikan rekomendasi berupa penyusunan SOP
formal, pelatihan rutin, dan evaluasi berkala sebagai upaya peningkatan kapabilitas tata kelola
Tl secara berkelanjutan.

Kata kunci: COBIT 2019, AP001, AP0O12, Audit TI, Risiko TI

PENDAHULUAN

Perkembangan teknologi informasi (T1) yang pesat telah menjadikan TI
sebagai komponen vital dalam operasional organisasi, termasuk lembaga
pemerintahan. TI berperan penting dalam meningkatkan efektivitas dan efisiensi
proses bisnis, mendukung pengambilan keputusan yang cepat, serta memperkuat
transparansi dan akuntabilitas dalam pelayanan publik[1]. Dalam konteks ini,
keberadaan sistem informasi pengaduan masyarakat berbasis web, seperti yang
diimplementasikan oleh Kantor Camat Payung Sekaki, menjadi langkah strategis
dalam menjembatani komunikasi antara pemerintah dan masyarakat[2].

Namun demikian, untuk memastikan sistem informasi berjalan sesuai dengan
kebutuhan organisasi dan standar pengelolaan T1 yang baik, diperlukan proses audit
Tl secara berkala. Audit T1 bertujuan untuk mengevaluasi keandalan, keamanan, dan
kesesuaian sistem terhadap kebutuhan organisasi serta meminimalkan potensi risiko
yang dapat mengganggu tujuan layanan publik[3].

Menurut penelitian oleh Putra et al., audit TI merupakan bagian dari audit
operasional yang fokus pada peningkatan manajemen sumber daya informasi dan
unit fungsional sistem informasi[4]. Framework yang umum digunakan dalam proses
audit TI mencakup COBIT, ITIL, ISO/IEC 27001, COSO, dan TOGAF, yang
masing-masing memiliki keunggulan dalam pengelolaan dan pengendalian TI secara
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sistematis dan terstandarisasi [5].

Penelitian terdahulu oleh Amrulloh et al. menyatakan bahwa audit TI tidak
hanya melibatkan evaluasi terhadap infrastruktur dan proses, tetapi juga
membutuhkan pendekatan risiko untuk mendukung akurasi dan efektivitas audit[6].
Dalam konteks ini, framework COBIT 5 digunakan untuk menilai berbagai domain
Tl dan menghasilkan tingkat kematangan (maturity level) yang menunjukkan
pencapaian organisasi terhadap praktik terbaik TI [7].

Studi oleh Adelia et al. pada sistem e-learning di institusi pendidikan
menunjukkan bahwa sistem informasi pendidikan juga rentan terhadap pencapaian
capability level yang rendah jika tidak disertai dengan dokumentasi dan evaluasi
berkala[8]. Oleh karena itu, penerapan SOP serta penguatan pengelolaan layanan dan
keamanan informasi menjadi langkah penting yang direkomendasikan [9].

Audit sistem informasi berdasarkan framework COBIT 2019 juga digunakan
dalam beberapa organisasi, seperti pada penelitian Fitri dan Hartono yang
mengevaluasi layanan T1 di Perguruan Tinggi Harapan Maju. Hasilnya menunjukkan
bahwa walau sistem berada pada tingkat defined (Level 3), tetap diperlukan
peningkatan hingga mencapai level optimal (Level 5) untuk memastikan
keberlanjutan kualitas layanan T1 [10].

Beberapa studi terbaru juga mendukung pentingnya audit T berbasis COBIT
2019. Penelitian oleh Wildan Aulia et al. di RSUD Sekayu menunjukkan bahwa
kelemahan dokumentasi dan evaluasi risiko menjadi penghambat utama dalam
peningkatan kapabilitas TI1[11]. Dewangga et al. yang meneliti sektor swasta juga
mengungkapkan bahwa domain APO12 sering berada di bawah Level 3 akibat tidak
adanya pendekatan mitigasi risiko yang sistematis[12]. Meski demikian, kajian audit
TI di instansi tingkat kecamatan masih sangat jarang ditemukan. Kebanyakan studi
masih berfokus pada institusi besar seperti perguruan tinggi, rumah sakit, atau
lembaga pemerintah pusat. Oleh karena itu, penelitian ini bertujuan untuk mengisi
kesenjangan tersebut dan memberikan kontribusi empiris pada konteks pemerintahan
lokal.

Berangkat dari studi-studi tersebut, penelitian ini bertujuan untuk
mengevaluasi tata kelola dan pengelolaan risiko Tl pada Sistem Informasi
Pengaduan Kantor Camat Payung Sekaki menggunakan kerangka COBIT 2019,
khususnya pada domain APOO1 (Managed 1&T Management Framework) dan
APO12 (Managed Risk). Dengan pendekatan ini, diharapkan dapat diperoleh
gambaran kapabilitas organisasi dalam menerapkan tata kelola TI secara terukur
serta memberikan rekomendasi untuk peningkatan berkelanjutan.

METODE PENELITIAN

Metode penelitian yang digunakan dalam studi ini disusun berdasarkan
pendekatan metodologis yang terdapat dalam framework COBIT 2019.
Pendekatan ini dipilih untuk memberikan panduan sistematis dalam
mengevaluasi struktur tata kelola dan manajemen risiko TI yang berlaku di
Kantor Camat Payung Sekaki. Metodologi penelitian dilakukan melalui beberapa
tahapan penting sebagaimana dijelaskan dalam Gambar 1.
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Gambar 1. Alur Metodologi Penelitian

Tahapan Perencanaan

Tahap awal dimulai dengan proses identifikasi terhadap isu dan kebutuhan
audit pada Sistem Informasi Pengaduan di Kantor Camat Payung Sekaki.
Pengamatan awal menunjukkan bahwa sistem belum pernah dievaluasi
menggunakan pendekatan formal berbasis framework internasional. Hal ini
memicu kebutuhan untuk mengkaji seberapa jauh sistem tersebut telah memenuhi
standar pengelolaan dan pengendalian risiko TI[13].

Peneliti kemudian melakukan kajian pustaka yang mencakup referensi buku,
jurnal ilmiah, laporan penelitian sebelumnya, serta dokumen-dokumen resmi yang
relevan dengan audit sistem informasi dan penerapan framework COBIT 2019.
Studi literatur ini menjadi landasan teoritis dalam penyusunan indikator evaluasi
dan instrumen pengumpulan data[14].

Penentuan domain dilakukan berdasarkan permasalahan yang relevan di
lapangan serta karakteristik organisasi. Dua domain utama yang dipilih adalah:

e APOO1 (Managed I&T Management Framework): berfokus pada struktur,

peran, kebijakan, dan prosedur manajemen TI[15].

e APO12 (Managed Risk): berkaitan dengan pendekatan sistematis terhadap

identifikasi, evaluasi, mitigasi, serta pemantauan risiko TI[16].

1) RACI Chart
Tabel 1. RACI Chart EDM01

Role Jabatan RACI
Penanggung Jawab Camat A
Utama
Koordinator Teknis Sekretaris Camat R
Pelaksana Teknis TI Staf IT R
Pengguna Sistem Kasi Pelayanan Terpadu C
Evaluator Operasional Kasi Pemerintahan I

1. Tahap Pengumpulan Data
a. Observasi
Observasi dilakukan langsung terhadap operasional sistem pengaduan,
termasuk cara penggunaannya oleh pegawai serta hambatan yang
dihadapi selama proses berlangsung. Observasi memberikan gambaran
nyata terkait integrasi sistem ke dalam alur kerja pelayanan publik.[17].
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b. Wawancara
Wawancara dilakukan terhadap pihak-pihak yang memiliki tanggung
jawab langsung terhadap pengelolaan TI, seperti staf IT, sekretaris camat,
dan pejabat struktural[18]. Pertanyaan disusun berdasarkan sub-proses
dalam domain APOO1 dan APO12 untuk menggali informasi mendalam
dan perspektif pelaku.[19].

c. Kuesioner
Penyebaran kuesioner kepada responden yang dipilih berdasarkan peran
dalam bagan RACI[20]. Kuesioner disusun dengan mengacu pada praktik-
praktik manajemen utama (PA - Process Activities) dalam COBIT 2019.
Penilaian dilakukan menggunakan skala kapabilitas (capability level) yang
terdiri dari Not Achieved (N), Partially Achieved (P), Largely Achieved (L),
dan Fully Achieved (F).[21].

Tahap Analisa dan Hasil
a. Kalkulasi Capability Level

Data yang digunakan dalam analisis ini diperoleh melalui self-assessment
menggunakan kuesioner yang disusun berdasarkan domain dalam
kerangka kerja COBIT 2019[21]. Proses pengukuran tingkat kapabilitas
dilakukan terhadap tiga domain utama, yaitu domain APO01 dan APO12.
Penilaian difokuskan pada evaluasi mandiri yang dilakukan oleh pihak
terkait untuk mengetahui sejauh mana tingkat kematangan penerapan
tata kelola sistem sesuai dengan standar COBIT 2019[22]. Dengan
memeriksa kesenjangan antara kondisi saat ini dan tujuan yang
diinginkan, tingkat kematangan proses TI dapat ditentukan menggunakan
model tingkat kapabilitas COBIT 2019[19].

Setelah proses pengumpulan data melalui penyebaran kuesioner selesai
dilaksanakan, dilakukan tahap penghitungan dan pengolahan data untuk
melakukan analisis terhadap Capability Level pada domain APOO1 dan
APO12 Penilaian capability level dibagi ke dalam empat kategori, yaitu:

1) N (Not Achieved): pencapaian antara 0% hingga 15%.
2) P (Partially Achieved): pencapaian lebih dari 15% hingga 50%.
3) L (Largely Achieved): pencapaian lebih dari 50% hingga 85%.
4) F (Fully Achieved): pencapaian lebih dari 85% hingga 100%.

b. Kesimpulan
Berdasarkan hasil analisis, diperoleh gambaran mengenai tingkat
kapabilitas tata kelola sistem pada domain APO01 dan APO12 Informasi
ini menjadi dasar untuk merumuskan kesimpulan terhadap kondisi tata
kelola saat ini.

HASIL DAN PEMBAHASAN
Berikut adalah menafsirkan hasil evaluasi menggunakan kerangka kerja
COBIT 2019, khususnya domain APO01 dan APO12
1. Hasil Pengukuran Capability Level Domain APO01
Hasil pengukuran menunjukkan bahwa aktivitas pada level 1 dan 2 memperoleh
nilai “Largely Achieved (L)”, sementara sebagian aktivitas pada level 3 masih
berada pada “Partially Achieved (P)”. Secara keseluruhan, domain APO01
berada pada Level 2 (Managed Process).
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Tabel 2. Hasil Template Self Assessment Domain APO01

Level PracticelD  Aktivitas Skor Penilaian  Rating

1 AP001.01 Menetapkan kerangka 78% L
kerja tata kelola TI

1 AP001.02 Menetapkan kebijakan 72% L
manajemen TI

2 AP001.03 Menetapkan proses dan 68% L
prosedur TI

2 AP001.04 Menyelaraskan struktur 74% L

organisasi dan
akuntabilitas

3 AP001.05 Meningkatkan kesadaran 62% L
dan kompetensi Tl
3 AP001.06 Menilai kematangan dan 48% P

kinerja framework TI

Tabel 2 berikut menunjukkan bahwa terdapat enam aktivitas yang diaudit
pada tiga level berturut-turut. Pada Level 1, dua aktivitas memperoleh skor
masing-masing 78% (AP001.01) dan 72% (AP001.02), yang masuk dalam
kategori Largely Achieved (L). Pada Level 2, dua aktivitas lainnya yaitu
AP001.03 dan APO01.04 mencatat skor sebesar 68% dan 74%, juga
dikategorikan sebagai Largely Achieved (L). Selanjutnya, pada Level 3,
aktivitas AP001.05 memperoleh skor 62% (L), sedangkan APO01.06 hanya
mencapai 48% yang termasuk kategori Partially Achieved (P). Berdasarkan
klasifikasi ini, lima dari enam aktivitas telah berjalan cukup baik dan
dikategorikan Largely Achieved, sementara satu aktivitas belum
sepenuhnya terlaksana secara optimal. Dengan demikian, tingkat
kapabilitas tertinggi yang berhasil dicapai dalam domain APOO1 adalah
Level 2 (Managed Process). Hal ini menunjukkan bahwa struktur
pengelolaan TI di Kantor Camat Payung Sekaki telah terbentuk dan
dijalankan, namun masih memerlukan penguatan pada aspek evaluasi
berkelanjutan dan dokumentasi formal agar dapat mencapai level
berikutnya.
a) Hasil Capability Level Domain APO01
Tabel berikut menyajikan ringkasan hasil perhitungan capability level untuk

domain APOO1.
Tabel 3. Hasil Capability Level Domain APO01
Domain Process Name Practice ID Rating
AP0O01 Managed 1&T PA1.1 L
Management
Framework

AP0O01 Managed 1&T PA 2.1 L
Management
Framework

APO01 Managed 1&T PA2.2 L
Management
Framework

AP001 Managed 1&T PA 3.1 L
Management
Framework

APO01 Managed 1&T PA 3.2 P
Management
Framework
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Tabel 3 menggambarkan hasil penilaian capability level terhadap domain
APOO0O1 (Managed I&T Management Framework), diketahui bahwa lima dari enam
practice activity (PA) berada dalam kategori Largely Achieved (L), yaitu PA 1.1, PA
2.1, PA 2.2, PA 3.1, yang mencerminkan bahwa proses manajemen TI telah
dilaksanakan dengan baik hingga tahap pengelolaan yang stabil dan
terdokumentasi. Namun, pada PA 3.2, capaian hanya berada pada kategori
Partially Achieved (P), yang menunjukkan bahwa proses evaluasi efektivitas
framework belum dilakukan secara rutin dan belum sepenuhnya terdokumentasi.
Dengan demikian, meskipun sebagian besar aktivitas berjalan cukup baik, domain
APOO1 hanya dapat diklasifikasikan pada Capability Level 2 (Managed Process)
karena syarat untuk naik ke Level 3 belum sepenuhnya terpenuhi. Hal ini
menandakan bahwa tata kelola TI di Kantor Camat Payung Sekaki telah terstruktur
namun masih membutuhkan perbaikan pada aspek evaluasi dan pengendalian
berkelanjutan.

2. Hasil Pengukuran Capability Level Domain APO12 (Managed Risk)
Setelah dilakukan pengukuran terhadap domain APOO1, selanjutnya dilakukan
pengukuran capability level pada domain APO12 (Managed Risk). Domain ini
menitikberatkan pada aktivitas pengelolaan risiko TI, termasuk identifikasi,
evaluasi, mitigasi, dan pelaporan risiko yang mungkin timbul dalam
pemanfaatan teknologi informasi.
Tabel 4. Hasil Template Self Assessment Domain APO12

Level Practice ID Aktivitas Skor Penilaian  Rating

1 AP012.01 Menetapkan 77% L
pendekatan
manajemen risiko

1 AP012.02 Menetapkan konteks  73% L
risiko

2 AP012.03 Memelihara profil 66% L
risiko

2 AP012.04 Mengartikulasikan 70% L
risiko

3 AP012.05 Menentukan 58% P
portofolio tindakan
risiko

3 AP012.06 Merespons risiko 46% P

Penilaian kapabilitas domain APO12 menunjukkan bahwa empat dari enam
aktivitas memperoleh skor antara 66% hingga 77% dan dikategorikan Largely
Achieved (L), yakni pada aktivitas APO12.01 hingga AP012.04. Sementara dua
aktivitas lainnya, yaitu AP012.05 dan APO12.06, masing-masing mencatat skor
58% dan 46% serta dikategorikan Partially Achieved (P). Hal ini menunjukkan
bahwa meskipun identifikasi dan analisis risiko telah berjalan cukup baik, aspek
mitigasi dan respons terhadap risiko masih belum optimal. Oleh karena itu,
domain APO12 diklasifikasikan pada Capability Level 2 (Managed Process).

a) Hasil Capability Level Domain APO12

Tabel berikut menyajikan ringkasan hasil perhitungan capability level untuk

domain APO12.
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Tabel 5. Hasil Capability Level Domain APO12

Domain Process Name Practice ID Rating
APO12 Managed Risk PA 1.1 L
APO12 Managed Risk PA 2.1 L
APO12 Managed Risk PA22 L
APO12 Managed Risk PA 3.1 P
APO12 Managed Risk PA 3.2 P

Tabel 5 menggambarkan hasil penilaian capability level terhadap domain
APO12, diketahui bahwa Berdasarkan hasil penilaian proses pada domain APO12
(Managed Risk), tiga aktivitas awal—PA 1.1, PA 2.1, dan PA 2.2—berada pada
kategori Largely Achieved (L), menunjukkan bahwa pendekatan, konteks, dan
dokumentasi awal risiko telah dilaksanakan dengan cukup baik. Namun, dua
aktivitas lanjutan—PA 3.1 dan PA 3.2—masih berada dalam kategori Partially
Achieved (P), yang mencerminkan bahwa tindakan dan respons terhadap risiko
belum berjalan optimal dan belum terdokumentasi secara sistematis. Oleh karena
itu, tingkat kapabilitas maksimal yang dicapai dalam domain APO12 adalah Level 2
(Managed Process).

KESIMPULAN

Berdasarkan hasil audit tata kelola dan pengelolaan risiko teknologi
informasi pada Sistem Informasi Pengaduan di Kantor Camat Payung Sekaki,
dapat disimpulkan bahwa kedua domain yang diaudit, yaitu APO01 (Managed
I&T Management Framework) dan APO12 (Managed Risk), berada pada
Capability Level 2 (Managed Process). Pada domain APOO1, sebagian besar
aktivitas seperti penetapan kebijakan, prosedur, dan struktur organisasi telah
dijalankan dengan baik, namun belum sepenuhnya terdokumentasi dan masih
minim evaluasi berkelanjutan. Sedangkan pada domain APO12, proses
identifikasi dan analisis risiko telah dilakukan, namun belum didukung oleh
dokumentasi formal dan sistem mitigasi yang terstruktur. Kondisi ini
menunjukkan bahwa meskipun dasar pengelolaan TI dan risiko telah terbentuk,
dibutuhkan penguatan pada aspek dokumentasi, pengendalian risiko, serta
pelaksanaan evaluasi rutin untuk meningkatkan efektivitas dan kapabilitas
sistem secara menyeluruh. Dengan perbaikan yang tepat, Kantor Camat Payung
Sekaki berpotensi untuk mencapai level kapabilitas yang lebih tinggi dalam
pengelolaan teknologi informasi dan risiko TI di masa mendatang. telah memiliki
struktur manajemen TI dan proses pengelolaan risiko yang cukup baik. Namun,
kelemahan masih terdapat pada dokumentasi SOP, evaluasi berkala, dan sistem
mitigasi risiko. Untuk itu, perbaikan diperlukan agar sistem dapat naik ke level
kapabilitas yang lebih tinggi.
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