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ABSTRAK

Penelitian ini bertujuan untuk mengembangkan model deteksi deepfake menggunakan arsitektur
Convolutional Neural Network (CNN) DenseNet-121 serta mengevaluasi efektivitas teknik
watermarking Least Significant Bit (LSB) dalam meningkatkan keamanan citra digital. Dataset yang
digunakan terdiri dari citra asli dan citra deepfake yang diperoleh dari sumber terbuka Kaggle, yang
dibagi menjadi subset pelatihan, validasi, dan pengujian dengan total 22.382 gambar. Proses
preprocessing melibatkan resizing ke ukuran 128x128 piksel, konversi ke grayscale, normalisasi, serta
augmentasi data untuk meningkatkan generalisasi model. Model DenseNet-121 dikompilasi
menggunakan optimizer Adam dan loss function categorical crossentropy, dengan evaluasi
menggunakan metrik akurasi, precision, recall, dan F1-score. Hasil pelatihan menunjukkan bahwa
model mampu mendeteksi deepfake dengan akurasi tinggi. Selain itu, evaluasi watermarking
menggunakan PSNR menunjukkan bahwa penyisipan watermark dengan metode LSB tidak
mengurangi kualitas visual citra secara signifikan. Penelitian ini memberikan kontribusi dalam
meningkatkan deteksi deepfake dan keamanan digital melalui kombinasi metode CNN dan
watermarking.

Kata Kunci: Deepfake, CNN, DenseNet-121, Watermarking, LSB, Deteksi Citra Digital

PENDAHULUAN

Pemalsuan citra digital, termasuk teknologi deepfake, telah berkembang pesat
seiring kemajuan kecerdasan buatan (AI) dan pembelajaran mendalam. Deepfake
memungkinkan manipulasi citra dan video dengan tingkat ketelitian yang sangat tinggi,
sehingga sering kali sulit dideteksi secara visual oleh manusia. Deepfake dapat
mengubah wajah, ekspresi, atau keseluruhan adegan dalam citra dan video, yang
berdampak pada privasi, keamanan informasi, dan kepercayaan publik terhadap media
digital (Almars, 2021)(Karnouskos, 2020), Seiring dengan semakin canggihnya teknik
manipulasi ini, muncul kebutuhan mendesak untuk mengembangkan metode
pendeteksian yang lebih andal, akurat, dan efisien dalam membedakan citra asli dari
citra hasil manipulasi. Menurut penelitian yang dilakukan oleh Tolosana (Tolosana et
al, 2020) dan Karnouskos (Karnouskos, 2020), sudah banyak metode yang
dikembangkan untuk mendeteksi deepfake, baik yang berbasis analisis piksel maupun
teknik pembelajaran mesin. Meskipun demikian, tantangan utama dalam pendeteksian
deepfake adalah kemampuan teknologi ini yang terus meningkat dalam meniru pola
wajah, pencahayaan, dan tekstur secara realistis (Masood et al., 2023). Penelitian
lanjutan juga mengeksplorasi metode hybrid yang menggabungkan teknik deep
learning dengan analisis statistik untuk meningkatkan akurasi deteksi serta mengurangi
laju kesalahan identifikasi.

Convolutional Neural Network (CNN) merupakan salah satu metode deeplearning
yang cocok dan efektif untuk mengenali pola dalam citra. CNN bekerja dengan
mengekstraksi fitur spasial dari citra, sehingga mampu membedakan citra asli dari citra
yang telah dimanipulasi. Penelitian yang dilakukan oleh (License & Rizvee, 2023)
menggunakan delapan arsitektur CNN untuk mendeteksi gambar deepfake dari dataset
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berukuran besar, dengan hasil yang terbukti andal dan akurat. Dari penelitian yang
dilakukan oleh (Patel et al, 2023) menunjukkan bahwa CNN sangat efektif dalam
mendeteksi gambar deepfake. sedangkan studi yang dilakukan oleh Alzahrani, Ahmed
(Alzahrani, 2024) melaporkan bahwa model DenseNet121 mencapai akurasi hingga
92.32% dalam mengidentifikasi deepfake. Yang mana akan dilakukan evaluasi dengan
menggunakan metrik seperti akurasi, presisi, recall, F1-score, dan area under the ROC
curve (AUC), sehingga memberikan wawasan mendalam mengenai kelebihan dan
kekurangan tiap pendekatan (Khan & Dang-Nguyen, 2023). Dengan demikian,
pemilihan arsitektur CNN yang tepat sangat menentukan keandalan sistem deteksi
deepfake.

Namun, salah satu tantangan utama dalam sistem ini adalah bagaimana
mengamankan hasil deteksi model agar informasi mengenai keaslian suatu citra dapat
dipertahankan dan diverifikasi oleh pihak lain. Meskipun CNN telah terbukti efektif
dalam mendeteksi deepfake, hasil deteksi ini masih dapat dimanipulasi atau dipalsukan
kembali tanpa mekanisme perlindungan tambahan. Selain itu, metode konvensional
dalam pendeteksian deepfake umumnya hanya menghasilkan output dalam bentuk nilai
prediksi atau label oleh karna itu di samping pendeteksian deepfake, watermarking
steganografi adalah metode yang digunakan untuk melindungi keaslian citra digital
dengan menambahkan tanda air yang dapat diverifikasi. Teknik ini menggunakan
algoritma steganografi untuk menyisipkan tanda air atau hash ke dalam citra digital,
yang kemudian dapat diverifikasi untuk memastikan integritas citra (Sanivarapu et al.,
2022)(Swaminathan et al, 2006). Menurut penelitian (Memon & Wong, 1998),
watermarking memberikan perlindungan tambahan pada citra, yang membantu
mengidentifikasi setiap perubahan atau manipulasi yang terjadi pada citra sejak
pertama kali dibuat. sedangkan studi oleh Boato et al. (Boato et al., 2009) mengevaluasi
kekuatan dan ketahanan watermarking Xkriptografi terhadap berbagai bentuk
manipulasi.

Dengan kemajuan teknologi dan kemudahan akses ke media digital, isu manipulasi
serta pemalsuan gambar digital semakin mengemuka (A C & M T, 2023). Metode
watermarking berfungsi melindungi keaslian gambar dengan menyisipkan informasi
yang dapat mengidentifikasi sumber atau pemilik gambar, sehingga memungkinkan
deteksi terhadap perubahan atau penggunaan yang tidak sah (Begum & Uddin, 2020).
Bose dan Sabramanyam (Bose et al, 2014),(Subramanyam et al, 2012) telah
mengeksplorasi dampak kompresi terhadap efektivitas watermarking. salah satu
metode watermarking adalah menggunakan metode LSB (Least Significant Bit), metode
LSB mampu menghasilkan kualitas citra yang baik dengan rata-rata PSNR mencapai 65
dB, serta memungkinkan penyisipan watermark secara tak terlihat tanpa mengubah
citra asli secara signifikan (Chopra, 2012). Studi lebih lanjut oleh Parthasarathy.
(Parthasarathy & Nagar, 2009),(Wan et al, n.d.) menyoroti potensi peningkatan
ketahanan teknik LSB terhadap gangguan eksternal seperti kompresi dan manipulasi,
sehingga dapat meningkatkan keandalannya untuk aplikasi keamanan data digital.
Perkembangan teknologi ini mengindikasikan bahwa solusi integratif antara
pendeteksian deepfake dan watermarking digital merupakan arah masa depan yang
menjanjikan, terutama dalam menghadapi tantangan manipulasi media yang semakin
kompleks.

Selain itu, penelitian ini juga mengintegrasikan digital watermarking sebagai
mekanisme validasi hasil deteksi, sehingga informasi keaslian citra dapat disisipkan
langsung ke dalam gambar. Evaluasi efektivitas pendekatan ini dilakukan dengan
mengukur akurasi deteksi deepfake menggunakan CNN serta kualitas watermark yang
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disisipkan menggunakan metrik seperti PSNR (Setiawati et al, 2023). Dengan
pendekatan ini, diharapkan sistem yang dikembangkan dapat meningkatkan keamanan
dan kepercayaan terhadap informasi digital, sekaligus menyediakan mekanisme validasi
otomatis yang memastikan hasil deteksi deepfake tidak dapat dimanipulasi dengan
mudah

METODE PENELITIAN

Dataset yang digunakan dalam penelitian ini terdiri dari dua jenis citra, yaitu citra
asli (original images) yang tidak mengalami modifikasi atau manipulasi, serta citra
deepfake (deepfake images) yang telah dimanipulasi menggunakan algoritma deepfake
dengan tanda-tanda modifikasi yang halus dan sulit dikenali. Dataset ini diperoleh dari
sumber terbuka (opensource) Kaggle, yang mencakup face forensic images dan deepfake
images. Seluruh dataset dibagi menjadi tiga subset, yaitu: Data pelatihan (training data),
Data validasi (validation data) dan, Data pengujian (testing data). Pembagian ini
dilakukan untuk memastikan proses pengembangan model yang terstruktur dan
komprehensif. Dataset disimpan dalam struktur folder terpisah dan diunggah ke Google
Drive guna memudahkan integrasi dengan Google Colab dalam proses pelatihan serta
evaluasi model. Pembagian dataset dilakukan dengan proporsi yang seimbang untuk
memastikan akurasi dan generalisasi model.

Tabel 1.
Pembagian Dataset
No. Dataset Deepake Image Real Image
1. Dataset Pelatihan 8000 8000
2. Dataset validasi 2000 2000
3. Dataset Pengujian 1191 1191
Total 11191 11191

Preprocessing Dataset

Tahapan ini mencakup beberapa langkah penting dalam pengolahan citra sebelum

digunakan untuk pelatihan model:

1) Resize : Menyesuaikan ukuran gambar menjadi 128x128 piksel agar lebih
optimal dalam proses pelatihan dan mengurangi beban komputasi.

2) Konversi ke Grayscale : Setiap gambar dikonversi menjadi skala abu-abu
(grayscale) untuk mengurangi dimensi fitur dan meningkatkan efisiensi
pemrosesan.

3) Normalisasi : Nilai piksel dipetakan ke dalam rentang 0-1 dengan membagi
setiap piksel dengan 255 (rescale=1./255) guna mempercepat konvergensi
model.

4) Augmentasi Data (Data Augmentation) : Dilakukan hanya pada data
pelatihan untuk menambah variasi data secara virtual melalui transformasi
berikut:

Rotasi hingga 20°

Perubahan ukuran lebar & tinggi +20%
Shear transformation hingga 20%

Zoom in/out hingga 20%

Flipping horizontal

Variasi kecerahan (0.8 - 1.2)

Perubahan intensitas channel hingga 10 unit
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Gambar yang telah diproses disimpan dalam bentuk array NumPy,
kemudian diberikan dimensi tambahan untuk menyesuaikan format input
model (1 channel untuk grayscale). Dataset dibagi menjadi data pelatihan,
validasi, dan pengujian/testing, dengan proses normalisasi yang sama untuk
memastikan distribusi data tetap konsisten.

Resize Normallsasl | 5| Augmentasi Data
128%128 piksel) | (rentang 0-1) (rotass, flip, z00m)

Gambar 1. Flowchart Preprocessing data

Pelatihan Model
1) Model CNN DenseNet-121

Pada penelitain ini, model CNN Dengan arsitektur DenseNet-121 digunakan
untuk mengklasifikasikan apakah gambar asli atau gambar telah
dimanipulasi.Dense Convolutional Network (DenseNet) adalah arsitektur
jaringan saraf konvolusional yang menghubungkan setiap lapisan atau blok
secara langsung dengan semua lapisan atau blok sebelumnya melalui koneksi
umpan maju. Berbeda dengan jaringan konvolusional tradisional yang memiliki
koneksi antara lapisan yang berurutan, DenseNet memiliki koneksi langsung
antara setiap lapisan, memungkinkan informasi dari lapisan sebelumnya
digunakan sebagai input untuk lapisan berikutnya (License & Rizvee, 2023).
DenseNet menggunakan tiga blok utama yang masing-masing terdiri dari
lapisan-lapisan dengan batch normalization, fungsi aktivasi ReLU, dan
konvolusi dengan filter 3x3. Lapisan yang menghubungkan dua blok disebut
lapisan transisi, yang berfungsi untuk mengubah ukuran fitur melalui proses
konvolusi dan pooling.

Gambar 2. Gambar Arsitektur DenseNet121 (License & Rizvee, 2023)

Pada tahap trainning, model ditrainning menggunakan dataset yang telah
melewati tahap preprocessing untuk memastikan kualitas data yang optimal
dalam proses pembelajaran. Model dikompilasi dengan menggunakan optimizer
Adam, serta loss function categorical crossentropy untuk menangani klasifikasi
multi-kelas, dengan metrik evaluasi berupa akurasi. Proses training dilakukan
dengan menentukan jumlah epoch dan batch size yang sesuai agar model dapat
belajar secara optimal tanpa mengalami overfitting. Setelah tahap pelatihan
selesai, model dievaluasi menggunakan data validasi untuk mengukur
performanya dan memastikan bahwa model bisa optimal dalam mengeneralisasi
data yang belum pernah dilihat sebelumnya.

2) Watermarking Least Significant Bit (LSB)
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Teknik Least Significant Bit (LSB) adalah salah satu teknik watermarking
pada domain spasial yang paling sederhana dan populer. Teknik ini bekerja
dengan memanfaatkan bit paling kecil/tidak signifikan (Least Significant Bit) dari
piksel citra digital. Dalam metode ini, watermark disisipkan dengan mengganti
LSB piksel citra host dengan data watermark (Faheem et al., 2022).

Dalam konteks representasi biner dari sebuah data, bit yang besar/paling
signifikan (Most Significant Bit atau MSB) adalah bit yang terletak paling Kkiri
dalam suatu angka biner dan memiliki nilai paling besar. Sebaliknya, bit yang
paling tidak signifikan (Least Significant Bit atau LSB) adalah bit yang terletak
paling kanan dan memiliki kontribusi nilai terkecil terhadap nilai keseluruhan
data. Sebagai contoh, jika sebuah byte (8 bit) memiliki nilai biner 10110011, bit
pertama (1) adalah MSB dan bit terakhir (1) adalah LSB.

‘ 1 ‘ 0 ‘ 0 ‘ 0 ‘ 1 1 0 1
Pixel value

0 0 1
Secret Data

‘ 1 ‘ 0 ‘ 0 ‘ 0 ‘ 1 1 0 0

Change Pixel Value

Gambar 3. contoh 1 bit LSB

Evaluasi
A. Evaluasi Model CNN
Mengukur kinerja model dalam mendeteksi citra deepfake pada dataset yang
belum pernah dilihat sebelumnya (validation dan testing set). Validation set digunakan
selama pelatihan untuk memantau performa model. Testing set digunakan untuk
mengevaluasi model setelah pelatihan selesai dengan prosedur model dilatih
menggunakan dataset training. Dataset validation digunakan untuk memilih
hyperparameter terbaik, seperti learning rate dan jumlah epoch. Dataset testing
digunakan untuk mengevaluasi performa akhir model.
a) Metrik Evaluasi
Model dievaluasi menggunakan beberapa matrik evaluasi yakni
Accuracy (Akurasi), precision (presisi), recall dan F1 score dengan rumus

seperti berikut :
TP+ TN

TP+FP+FN+TN

Accuracy =

Akurasi digunakan untuk menunjukkan persentase prediksi yang benar

dari seluruh prediksi
TP

TP + FP

Presisi digunakan untuk mengukur seberapa baik model menghindari
kesalahan dalam mendeteksi citra asli sebagai deepfake. Semakin tinggi
nilai presisi, semakin sedikit jumlah citra asli yang secara keliru
diklasifikasikan sebagai deepfake, sehingga mengurangi false positives.

Precision =
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Hal ini menunjukkan bahwa model tersebut secara konsisten
menghasilkan deteksi yang benar, yang merupakan hal penting dalam
menjaga keutuhan dan kepercayaan dalam sistem verifikasi gambar
digital.

TP
TP +FN

Recall digunakan untuk mengukur kemampuan model untuk
mendeteksi semua citra deepfake dengan benar. Semakin tinggi nilai
recall, semakin sedikit citra deepfake yang tidak terdeteksi (false
negatives), sehingga memastikan bahwa hampir semua citra yang
dimanipulasi berhasil diidentifikasi oleh sistem.

Precision * Recall
F1SCORE = 2 *

Recall =

Precision + Recall
F1-Score berfungsi untuk menyeimbangkan Precision dan Recall

dalam evaluasi model klasifikasi, terutama saat terdapat
ketidakseimbangan kelas. Metrik ini membantu mengukur seberapa baik
model dalam mendeteksi deepfake tanpa terlalu banyak kesalahan False
Positives atau False Negatives.

B. Evaluasi Watermark

Mengukur kualitas visual gambar setelah watermark disisipkan serta
ketahanan watermark terhadap manipulasi. Gambar asli tanpa watermark
dibandingkan dengan gambar yang telah diberi watermark. Untuk
mengevaluasi watermark, seberapa baik watermark disisipkan kedalam
gambar dan tidak mengurangi kualitas dari gambar maka PSNR digunakan
untuk mengukur kualitas gambar setelah watermark disisipkan. Nilai PSNR
yang tinggi menunjukkan bahwa watermark tidak memengaruhi kualitas
visual gambar. Rumus PSNR :

MAX?
PSNR = 10 * 10g10 M—SE

HASIL PENELITIAN DAN PEMBAHASAN
Hasil Preprocessing Dataset

Pada tahap ini dataset dari data data yang sudah dikumpuilkan akan melewati
beberapa langkah penting sebelum data digunakan untuk melatih model yakni
resize konversi ke grayscale,augmentasi dan normalisasi.

! "‘ ' 4 ’ ‘ s oW

Gambar 4. Hasil preprocessing
Gambar diatas menunjukkan tahapan pemrosesan citra yang dilakukan sebelum
digunakan untuk melatih model. Gambar pertama adalah gambar asli dalam format
berwarna (RGB). Ini adalah citra yang diambil langsung dari dataset sebelum
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mengalami perubahan atau pemrosesan. Gambar kedua adalah hasil augmentasi data, di
mana berbagai transformasi seperti rotasi, pergeseran, shear, zoom, dan flipping
diterapkan untuk meningkatkan variasi data. Augmentasi ini bertujuan untuk membuat
model lebih robust terhadap variasi input, sehingga tidak hanya mengandalkan pola
statis dalam mendeteksi deepfake. Gambar ketiga menunjukkan hasil konversi ke
grayscale, di mana citra berwarna diubah menjadi hitam-putih. Konversi ini
menghilangkan informasi warna dan hanya mempertahankan intensitas cahaya dari
setiap piksel. Dengan cara ini, model lebih fokus pada pola tekstur dan bentuk tanpa
terganggu oleh variasi warna. Gambar keempat adalah hasil normalisasi dari gambar
grayscale. Proses normalisasi dilakukan dengan membagi nilai piksel dengan 255,
sehingga semua nilai berada dalam rentang [0,1]. Ini membantu model dalam
konvergensi lebih cepat saat pelatihan karena menghindari skala nilai yang terlalu
besar atau kecil. Urutan pemrosesan ini memastikan bahwa gambar yang dimasukkan
ke dalam model sudah dalam format yang optimal, dengan menghilangkan informasi
yang tidak relevan dan meningkatkan variasi data agar model dapat mendeteksi
deepfake dengan lebih akurat.

Hasil Pelatihan Model
A. Model Deepfake
Pada proses ini model dilatih menggunakan dataset yang sudah melewati
tahap preprocessing dimana dari hasil training model kita uji coboa untuk
melakukan prediksi dan didapatkan hasil seperti berikut

Pred: fake Pred: Real Pred: Real Pred: Fake Pred: Fake

Gambar 5 Gambar hasil prediksi

Gambar yang ditampilkan merupakan hasil prediksi model deteksi
deepfake terhadap lima gambar wajah dengan menggunakan teknik
pemrosesan gambar, di mana setiap gambar memiliki label prediksi berupa
"Fake" atau "Real" di bagian atasnya yang menunjukkan apakah gambar
tersebut diklasifikasikan sebagai deepfake atau asli oleh model. Warna hijau
kebiruan dengan pola khas menunjukkan bahwa gambar telah melalui teknik
pemrosesan

B. Watermarking LSB
Hasil dari proses watermarking LSB menunjukkan bahwa watermark dapat
disisipkan dan diekstraksi dengan tingkat keberhasilan tinggi tanpa mengubah
kualitas visual gambar secara signifikan. Gambar di bawah ini menampilkan
perbandingan antara gambar asli dan gambar yang sudah disisipi watermark
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Gambar Ash Gambar Watermarked Ekstraks: Watermark
L o

Watermark Tersembuny|

Gambar 6. Gambar asli dan watermark

Gambar yang ditampilkan menunjukkan hasil dari proses watermarking
digital pada sebuah citra. Pada bagian atas, terdapat tiga gambar yang
merepresentasikan tahapan dalam proses ini. Gambar pertama adalah gambar
asli sebelum diberikan watermark, yang berfungsi sebagai referensi awal.
Gambar kedua adalah gambar yang telah disisipkan watermark tersembunyi.
Secara visual, gambar ini tampak hampir identik dengan gambar asli,
menandakan bahwa watermark disisipkan dengan metode yang tidak
mengganggu tampilan utama. Gambar ketiga menunjukkan hasil ekstraksi
watermark dari gambar yang telah dimodifikasi. Teks "Watermark
Tersembunyi” mengindikasikan bahwa watermark berhasil disisipkan dan
dapat diambil kembali dari gambar watermarked.

Hasil Evaluasi
A. Evaluasi Model CNN
Model CNN DenseNet121 diterapkan untuk mendeteksi apakah sebuah
gambar merupakan deepfake atau asli. Model ini diuji menggunakan dataset
yang terdiri dari 2.382 gambar, dengan komposisi 50% gambar asli dan 50%
gambar deepfake.

Confusion Matrix

1000

feal

& 600

True Label

Fake

- 200

' '
Asal Fake
Predicted Labed

Gambar 7. Hasil accuracy,precission recall dan f1-score
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Gambar 7 menunjukkan ringkasan metrik evaluasi model. Hasil pelatihan
model menunjukkan akurasi sebesar 91.56% dengan loss 0.2433 pada dataset
uji. Dari hasil ini, dapat disimpulkan bahwa model mampu membedakan

deepfake dengan baik.
Tabel 2.
Tabel evaluasi
Matrix Real | Fake
) 1044+1133 2177
Akurasi 1044+1133+58+147 2382 0.91
Presisi 1133 1133 0.89 1044 1044 0.95
resisi = =0. = =0.
1133 +58 1191 1044 + 147 1191
Recall 1133 1133 0.95 1044 1044 0.88
eca = = 0. = = ().
1133 + 147 1280 1044 +58 1102
0.89 % 0.95 ) 0.95 * 0.88
*¥ —= * — =
0.89 + 0.95 0.95 + 0.88
F1-Score
0.8455 0.92 ) 0.836 0.91
* = 0. * = VU.
1.84 1.83

B. Evaluasi Watermarking

T
I

A

.L’ 1 hl—‘ n hn ch
Gambar 8. Gambar asli dan watermark

—1

—_——
Sl .

Nilal it (O atau 1)

S s

Di bagian bawah, terdapat grafik yang membandingkan bit-bit watermark
yang disisipkan dengan bit-bit yang berhasil diekstraksi. Grafik ini memiliki
sumbu X yang menunjukkan indeks bit dalam watermark dan sumbu Y yang
merepresentasikan nilai biner dari masing-masing bit (0 atau 1). Dua jenis data
ditampilkan dalam grafik, yaitu bit yang disisipkan (ditandai dengan garis biru
dan titik bulat) serta bit yang diekstraksi (ditandai dengan garis merah dan
kotak merah). Dari pola grafik, terlihat bahwa sebagian besar bit yang
diekstraksi sesuai dengan bit yang disisipkan, menunjukkan bahwa proses
watermarking berhasil.

Secara keseluruhan, hasil ini menunjukkan bahwa metode watermarking
yang digunakan cukup efektif dalam menyisipkan informasi tanpa mengubah
tampilan gambar secara signifikan. Selain itu, watermark dapat diekstraksi
kembali dengan tingkat keberhasilan yang tinggi. Sedikit perbedaan dalam hasil
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ekstraksi bisa menjadi indikasi adanya faktor eksternal yang mempengaruhi
proses pengambilan watermark, tetapi secara umum, metode ini bekerja
dengan baik dalam menjaga keutuhan informasi yang disisipkan.

Implementasi Model Deteksi Deepfake dan Watermarking

Pada tahap ini, model yang telah dilatih akan dikombinasikan dengan teknik
watermarking Least Significant Bit (LSB). Metode ini digunakan untuk menyisipkan
informasi ke dalam citra dengan cara menggantikan bit paling tidak signifikan, sehingga
tidak mengubah struktur utama gambar secara signifikan. Integrasi model deep
learning dengan watermarking LSB bertujuan untuk meningkatkan keamanan dan
keandalan sistem dalam mendeteksi citra deepfake

Gambar 9. Flchhart Alur Sistem

Dari alur system sesuai flowchart tersebut maka akan di implementasikan dalam
bentuk tampilan website yang nantinya user bisa mengecek gambar apakah gambar
yang diperiksa termasuk kedalam deepfake atau asli,berikut adalah tampilan halaman
utama dari system tersebut

B Petunjuk Pangpanass

® Deteksi Watermark dan Deepfake

AphAB i rewnnghivian AVE) Utk

Gambar 10. Tampilan website

Hal. 1166



Jurnal Rekayasa Sistem Informasi dan Teknologi
Volume 2, No 3 — Februari 2025
e-ISSN . 3025-888)( Jareal Lakagana Sislem Iniormasi de Taknelagl

Dari tampilan tersebut user hanya perlu memasukan gambar dalam format
PNG,JPG,JPEG dll, yang nantinya sistem akan memeriksa watermark didalam gambar
jika gambar yang dimasukkan tidak memiliki watermark maka akan dilanjutkan pada
proses deteksi gambar oleh model CNN densenet-121.

® Deteksi Watermark dan Deepfake

B Gambar yang Diunggah

* Hasll Deteks Watermark

o Hasll Dateks Deeptake

M Gambar dongan Watermark

Gambar 11 . Hasil deteksi dan pengecekan watermark

Ketika hasil deteksi keluar maka user akan diberi pilihan untuk mendownload
gambar yang sudah diberikan watermark oleh system untuk validasi bahwa gambar
yang dimasukkan sudah dicek keasliannya dan nantinya Ketika user memasukkan lagi
gambar yang sudah didownload maka system hanya perlu memberikan hasil
berdasarkan watermark yang sudah disisipi sebelumnya sehingga disini fungsi
watermark akan mempercepat proses deteksi selain menjadi validasi bahwa gambar
asli atau palsu.

Hal. 1167



Jurnal Rekayasa Sistem Informasi dan Teknologi
Volume 2, No 3 — Februari 2025
e-1SSN : 3025-888X

Jareal Lakagana Sislem Iniormasi de Taknelagl

B Pt Pengganass

¥ Deteksi Watermark dan Deepfake

g

B Gambar yang Diunggah

¥ Hawll Deteksi Watermark

1 Matriks Bit dari Gambar

¥ Bit yang Membentuk Pesan Rahasia

Gambar 12. Hasil deteksi gambar

Dari gambar diatas didapatkan bit yang membentuk pesan rahasia yang disisipkan
oleh sistem sebelumnya yang mana jika di konversi maka akan membentuk pesan
“GAMBAR ASLI” atau “GAMBAR PALSU”

KESIMPULAN

Berdasarkan implementasi aplikasi ini, dapat disimpulkan bahwa integrasi antara
model deepfake detection berbasis CNN DenseNet121 dan teknik watermarking LSB
berhasil membentuk sistem yang efektif untuk memverifikasi keaslian gambar digital.
Sistem yang dikembangkan mampu menampilkan gambar asli, menyisipkan watermark
secara imperceptible ke dalam gambar, serta mengekstraksi kembali watermark
tersebut dengan akurasi tinggi, sehingga memberikan jaminan integritas dan
perlindungan terhadap manipulasi konten. Selain itu, pada kondisi ketika watermark
tidak terdeteksi, model deepfake memberikan prediksi yang andal, sehingga
memungkinkan sistem untuk secara otomatis mengklasifikasikan gambar sebagai asli
atau palsu dan melakukan penyisipan watermark yang sesuai. Keseluruhan, pendekatan
integratif ini menunjukkan potensi besar dalam meningkatkan keamanan dan
kepercayaan terhadap data digital, serta membuka jalan bagi pengembangan sistem

Hal. 1168



Jurnal Rekayasa Sistem Informasi dan Teknologi
Volume 2, No 3 — Februari 2025
e-ISSN . 3025-888)( Jareal Lekagasa Sislem Iniormasl das Taknelag

verifikasi otomatis yang dapat mengatasi tantangan manipulasi media yang semakin
kompleks
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