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ABSTRAK 
Perkembangan teknologi digital yang pesat telah membawa dampak positif sekaligus risiko baru bagi 
pengguna internet, khususnya di kalangan siswa sekolah menengah. Minimnya pemahaman siswa 
terkait ancaman keamanan digital seperti cyber crime, phishing, cyber bullying, dan pencurian data 
pribadi menjadi perhatian utama dalam kegiatan Pengabdian kepada Masyarakat (PkM) ini. Kegiatan 
yang dilaksanakan di SMK Teknologi Nasional ini diikuti oleh 24 siswa dan bertujuan untuk 
meningkatkan literasi keamanan digital serta membentuk perilaku bijak dalam berinternet. Metode 
pelaksanaan meliputi tahap persiapan, sosialisasi langsung, simulasi kasus, serta evaluasi melalui post-
test dan survei kepuasan peserta. Hasil evaluasi menunjukkan adanya peningkatan pemahaman siswa 
terhadap risiko dunia maya dan langkah mitigasinya. Partisipasi aktif siswa dalam diskusi serta hasil 
post-test menunjukkan bahwa kegiatan ini efektif dalam meningkatkan kesadaran keamanan digital. 
Diharapkan kegiatan ini menjadi langkah awal dalam membentuk generasi muda yang lebih cerdas, 
kritis, dan bertanggung jawab dalam memanfaatkan teknologi digital. 
Kata Kunci : Cyber Crime;  Keamanan Digital;   Cerdas Berinternet  
 

PENDAHULUAN  
Perkembangan teknologi digital semakin pesat dan memberikan kemudahan 

dalam berbagai aspek kehidupan, termasuk dalam dunia pendidikan. Namun, di sisi lain, 
penggunaan internet yang tidak bijak dapat menimbulkan berbagai ancaman, seperti 
cyber crime, cyber bullying, phishing, dan penyalahgunaan data pribadi. Saat ini, 
penggunaan internet di kalangan siswa sekolah menengah semakin meningkat, baik 
untuk keperluan akademik maupun sosial. Namun, pemahaman mereka terhadap risiko 
dan ancaman di dunia digital masih tergolong rendah. 

Berdasarkan berbagai laporan, banyak siswa yang menjadi korban kejahatan 
siber, seperti peretasan akun media sosial, pencurian data pribadi, hingga cyber 
bullying. Selain itu, masih banyak siswa yang belum memahami pentingnya menjaga 
keamanan informasi, misalnya dengan menggunakan kata sandi yang kuat atau tidak 
membagikan data pribadi secara sembarangan. Di sisi lain, sekolah sebagai institusi 
pendidikan belum memiliki program khusus yang secara berkelanjutan memberikan 
edukasi terkait keamanan digital. Kurangnya literasi digital ini menyebabkan siswa 
rentan terhadap ancaman siber. 

Analisis mengenai literasi digital dan kesadaran keamanan siber di kalangan 
siswa menunjukkan bahwa tingkat pemahaman mereka terhadap ancaman siber masih 
rendah. Penelitian oleh (Syafuddin 2023) mengungkapkan bahwa tingkat kesadaran 
keamanan digital di kalangan remaja relatif rendah, sehingga literasi keamanan digital 
sangat penting untuk ditingkatkan. Selain itu, penelitian oleh (Aulia et al. 2022) 
menunjukkan bahwa literasi digital yang baik dapat membantu individu menghindari 
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risiko digital, termasuk kejahatan siber, sehingga kita perlu menekankan pentingnya 
edukasi publik tentang prinsip-prinsip keamanan data pribadi di era digital bagi siswa, 
untuk melindungi mereka dari potensi risiko online (Raffi Nur Rizky et al. 2024). 

Sejumlah penelitian lainnya juga menunjukkan bahwa tingkat literasi digital dan 
kesadaran keamanan siber di kalangan siswa masih tergolong rendah. Penelitian oleh 
(Onur ALTUN and Erman YÜKSELTÜRK 2024) menyatakan bahwa masih banyak siswa 
yang belum memiliki kesadaran penuh akan praktik aman dalam berinternet, seperti 
penggunaan sandi yang kuat atau berhati-hati dalam membagikan data pribadi. Hal 
senada juga disampaikan oleh (Melia Jafri, Zulaikha Jamaluddin, and Zulkifli 2021) yang 
menyoroti pentingnya penguatan pendidikan keamanan digital sejak tingkat menengah 
agar siswa dapat mengidentifikasi dan menghindari ancaman digital. (Zulkifli et al. 
2020) dalam penelitiannya menemukan bahwa meskipun siswa memiliki akses 
terhadap informasi digital, kesadaran terhadap praktik keamanan siber masih minim. 
Hal ini diperparah dengan kurangnya program khusus dari sekolah yang berfokus pada 
edukasi literasi digital dan keamanan siber (Tasay and Demir Basaran 2025). Di sisi 
lain, literasi digital terbukti berkontribusi besar dalam meningkatkan kemampuan 
siswa menghadapi risiko dunia maya, seperti disampaikan oleh (Raffi Nur Rizky et al. 
2024) dalam kajiannya. 

Pendekatan sosialisasi dan edukasi melalui metode interaktif dan berbasis 
simulasi dinilai efektif untuk meningkatkan pemahaman siswa terhadap keamanan 
digital (Iskandar and Ade 2024), (Ezedy et al. 2024). Edukasi berbasis praktik dan studi 
kasus memungkinkan siswa untuk mengalami langsung skenario ancaman siber dan 
cara mitigasinya (Scholefield and Shepherd 2019). Pendekatan ini terbukti lebih efektif 
dalam meningkatkan kesadaran dan keterlibatan siswa. Sebagaimana diperlihatkan 
dalam kegiatan sosialisasi cyber security di SMK N 2 Salatiga, partisipasi aktif siswa dan 
peningkatan pemahaman digital menunjukkan hasil positif dalam membangun budaya 
aman berinternet (Candra Wulan et al. 2022). 

Selain itu, penelitian oleh (Alia 2023) menekankan bahwa penggunaan internet 
dan media sosial tanpa bimbingan pendidikan digital yang memadai berisiko 
memperluas paparan siswa terhadap konten dan aktivitas berbahaya. Dalam konteks 
lokal, kegiatan PkM oleh (Ramadan Pandu Setia Negara Siregar et al. 2024) di SMK 
Kesehatan Yogyakarta menunjukkan bahwa kegiatan literasi digital secara langsung 
dapat meningkatkan kesadaran keamanan siber secara signifikan. Penelitian oleh 
(Ayuningtyas, Sakti, and Nidatya 2025) menunjukkan bahwa program edukasi interaktif 
yang diterapkan kepada siswa SMK berhasil meningkatkan pemahaman literasi digital 
dan kesadaran akan keamanan siber secara signifikan. Penelitian lainnya menyarankan 
integrasi literasi digital ke dalam kurikulum dan pendekatan gamifikasi (Melia Jafri et al. 
2021) (Jafri et al., 2021; (Altamimi, Azzeh, and Albashayreh n.d.) sebagai strategi jangka 
panjang untuk membentuk generasi digital yang lebih bijak. Selain itu, peran guru dan 
institusi pendidikan menjadi sangat vital dalam membangun budaya digital yang sehat  
(Tasay and Demir Basaran 2025). Dalam praktiknya, penerapan literasi digital juga 
memerlukan dukungan dari lingkungan keluarga. (Awang et al. 2024) menunjukkan 
bahwa pengawasan orang tua dan kontrol terhadap penggunaan gawai memiliki 
pengaruh signifikan terhadap kesadaran keamanan siber siswa. 

Menyikapi berbagai temuan tersebut, diperlukan sebuah program pengabdian 
masyarakat yang secara langsung menyasar siswa sekolah menengah melalui 
pendekatan edukatif yang mudah dipahami, menyenangkan, dan relevan dengan 
kehidupan digital mereka sehari-hari. Oleh karena itu, kegiatan PkM ini bertujuan untuk 



Jurnal Pengabdian Masyarakat Ilmu Komputer  

Volume 2, No 2 – Mei  2025 

e-ISSN : 3046-8493 

 

Hal. 118 
 

meningkatkan pemahaman siswa mengenai cyber crime dan pentingnya menjaga 
keamanan digital, serta membentuk perilaku cerdas dan bertanggung jawab dalam 
berinternet. 

 
METODE KEGIATAN   
 

 
Gambar. 1 

Metode Kegiatan PkM 

 
Gambar di atas menggambarkan tahapan pelaksanaan Program Pengabdian 

kepada Masyarakat (PkM) dengan alur yang sistematis, terdiri dari empat tahap utama 
sebagai berikut: 
1. Identifikasi Masalah 

Tahap pertama dimulai dengan melakukan identifikasi dan analisis situasi di 
lokasi mitra, yaitu SMK Teknologi Nasional. Tim pengabdian melakukan observasi 
awal dan berdiskusi dengan pihak sekolah untuk mengetahui permasalahan utama 
yang dihadapi siswa terkait literasi digital dan keamanan siber. Hasil identifikasi ini 
menjadi dasar dalam penyusunan materi sosialisasi dan edukasi. 
2. Pelaksanaan 

Setelah masalah teridentifikasi dengan jelas, tahap selanjutnya adalah 
pelaksanaan kegiatan. Kegiatan ini dilaksanakan secara offline, melibatkan 
narasumber dari dosen dan mahasiswa Universitas Bina Insani. Materi yang 
disampaikan meliputi pengenalan jenis-jenis cyber crime, risiko keamanan digital, 
etika berinternet, serta studi kasus nyata tentang ancaman siber. Selain itu, dilakukan 
diskusi interaktif antara peserta dan narasumber. 
3. Evaluasi 

Setelah kegiatan selesai, tim melakukan evaluasi untuk mengukur tingkat 
pemahaman siswa terhadap materi yang telah disampaikan. Evaluasi dilakukan 
melalui post-test dan angket survei kepuasan peserta. Tujuan dari tahap ini adalah 
untuk mengetahui efektivitas metode penyampaian serta seberapa jauh siswa 
memahami bahaya cyber crime dan cara pencegahannya. 
4. Luaran 

Hasil akhir dari kegiatan ini dituangkan dalam beberapa bentuk luaran, antara 
lain: publikasi artikel ilmiah di jurnal nasional dan pendaftaran Hak Kekayaan 
Intelektual (HKI) terkait materi sosialisasi. 
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HASIL DAN PEMBAHASAN   
Pelaksanaan kegiatan PkM dilaksanakan secara offline dengan lokasi kegiatan 

bertempat di SMK Teknologi Nasional. Narasumber dalam sharing knowledge ada 3 
(Tiga) orang yang merupakan dosen tetap Program Studi Manajemen Informatika 1 
orang dan Sistem Informasi 2 orang, serta1 mahasiswa Program Studi Manajemen 
Informatika sebagai Moderator yang membantu kelancaran kegiatan PkM. Terkait  
dengan  kegiatan PkM ini,  berikut  disajikan  dokumentasi  kegiatan seperti yang 
ditunjukan pada gambar dibawah ini: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Gambar. 2.Pelaksanaan PkM 

Wujud dari target pencapaian kegiatan PkM bisa dilihat melalui respon feedback 
dari seluruh peserta setelah mengikuti kegiatan sosialisasi yang diberikan melalui 
lembar kuisioner yang terdiri dari pertanyaan post test dan evaluasi kepu. Secara 
keseluruhan sebanyak 24 responden telah mengisi umpan balik yang telah disediakan 
oleh tim. Adapun hasil yang didapatkan dapat dilihat pada beberapa gambar dibawah 
ini: 

 
Gambar. 3 Pertanyaan Post Test 
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Gambar di atas menunjukkan hasil post-test dari 24 responden siswa terkait 
pemahaman mereka tentang definisi cyber crime. Berdasarkan grafik, sebanyak 91,7% 
siswa menjawab dengan benar bahwa cyber crime adalah kejahatan yang terjadi di 
dunia maya/internet. Hasil ini menunjukkan bahwa mayoritas peserta sudah 
memahami dengan baik pengertian dasar tentang cyber crime setelah mengikuti 
sosialisasi dan edukasi yang dilakukan oleh tim pengabdian. Hal ini menjadi indikator 
positif bahwa tujuan utama kegiatan untuk meningkatkan literasi siswa terkait 
keamanan digital mulai tercapai. 

 
Gambar. 4 

Pertanyaan Post Test 

 
Grafik di atas menunjukkan hasil post-test dari 24 responden siswa terkait 

pemahaman mereka tentang cara mencegah cyber bullying di media digital. Hasilnya 
memperlihatkan bahwa sebagian besar siswa, yaitu sebesar 95,8%  telah memilih 
jawaban yang benar, yaitu “Menghargai orang lain saat berkomentar di media sosial”.  
Hasil ini menunjukkan bahwa mayoritas peserta telah memahami dengan baik 
pentingnya menjaga etika komunikasi digital sebagai upaya pencegahan cyber bullying. 
Tingginya persentase jawaban benar ini juga mencerminkan efektivitas kegiatan 
sosialisasi dalam meningkatkan kesadaran siswa tentang etika dan tanggung jawab 
dalam berinternet. 

 
Gambar. 5 

Pertanyaan Post Test 
 
Grafik di atas menunjukkan hasil post-test dari 24 responden siswa terkait 

tindakan yang tepat ketika menerima email mencurigakan yang meminta informasi 
pribadi. Hasilnya sangat positif, di mana 100% siswa  memilih jawaban yang benar, 
yaitu "Mengabaikan dan melaporkan sebagai spam". Hasil ini menunjukkan bahwa 
seluruh peserta memiliki pemahaman yang sangat baik dalam mengenali modus 
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phishing dan potensi ancaman pencurian data pribadi melalui email. Capaian ini juga 
menjadi bukti bahwa kegiatan sosialisasi berhasil meningkatkan kewaspadaan siswa 
terhadap ancaman siber yang sering terjadi di kehidupan digital sehari-hari. 

 
Gambar. 6 

Pertanyaan Post Test 
 
Grafik di atas menunjukkan hasil post-test dari 24 responden siswa terkait 

pemahaman tentang pentingnya penggunaan password yang kuat. Hasilnya, sebesar 
91,7% peserta (warna merah) telah memilih jawaban yang benar, yaitu “Supaya akun 
lebih aman dari peretasan”.  Hasil ini menunjukkan bahwa mayoritas besar peserta 
sudah memahami peran penting penggunaan password yang kuat dalam mencegah 
risiko peretasan akun. Pencapaian ini juga menjadi indikator bahwa materi tentang 
keamanan akun digital dalam sosialisasi telah diterima dengan baik oleh siswa. 

 

 
Gambar. 7 

Evaluasi Kepuasan Peserta 
 
Grafik di atas menampilkan hasil evaluasi dari 24 responden siswa terkait 

penilaian terhadap kemampuan narasumber dalam menjelaskan materi secara jelas dan 
menarik. Sebanyak 70,8% peserta (17 orang) memberikan penilaian tertinggi dengan 
memilih skor 5 (sangat setuju). Sementara itu, 29,2% peserta (7 orang) memberikan 
skor 4, yang berarti setuju. Hasil ini menunjukkan bahwa mayoritas peserta merasa 
puas dengan kualitas penyampaian materi oleh narasumber. Materi dianggap 
disampaikan dengan cara yang jelas, menarik, dan mudah dipahami, sesuai dengan 
tujuan kegiatan sosialisasi dan edukasi cyber crime ini. 
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Gambar. 8 

Evaluasi Kepuasan Peserta 
 
Grafik di atas menunjukkan hasil evaluasi dari 24 responden siswa terkait 

dampak kegiatan terhadap kesadaran mereka dalam menjaga keamanan digital. 
Hasilnya menunjukkan bahwa 75% peserta (18 orang) memberikan skor 5 (sangat 
setuju), sedangkan 25% peserta (6 orang) memberikan skor 4 (setuju). Hasil ini 
menunjukkan bahwa seluruh peserta merasakan peningkatan kesadaran akan 
pentingnya menjaga keamanan digital setelah mengikuti kegiatan sosialisasi ini. 
Tingginya tingkat kesadaran ini menjadi indikator keberhasilan program dalam 
mencapai tujuan utama, yaitu membentuk perilaku siswa yang lebih cerdas dan aman 
dalam berinternet. 
 
 
KESIMPULAN   

Kegiatan Pengabdian kepada Masyarakat (PkM) dengan tema "Sosialisasi dan 
Edukasi Cyber Crime: Meningkatkan Kesadaran Keamanan Digital dan Cerdas 
Berinternet bagi Siswa" telah berjalan dengan baik dan berhasil meningkatkan 
pemahaman serta kesadaran siswa SMK Teknologi Nasional terkait pentingnya menjaga 
keamanan digital. Hasil post-test dan evaluasi kepuasan menunjukkan bahwa sebagian 
besar peserta memahami materi yang disampaikan, merasa puas dengan penyampaian 
narasumber, serta lebih sadar terhadap bahaya cyber crime. Kegiatan ini diharapkan 
memberikan dampak positif baik dalam jangka pendek maupun jangka panjang 
terhadap perubahan perilaku siswa dalam berinternet secara aman dan bertanggung 
jawab 
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