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ABSTRAK

Discord, sebagai platform komunikasi populer di kalangan para gamers, seringkali menjadi
wadah bagi komunitas-komunitas untuk berinteraksi Sayangnya, popularitasnya juga menarik
perhatian para penjahat yang memanfaatkannya untuk melancarkan aksi kejahatan seperti
penipuan dan penyebaran konten ilegal. Oleh karena itu, menjadi penting untuk melakukan
analisis forensik guna mengumpulkan bukti digital yang sah dalam konteks hukum. Penelitian ini
bertujuan mengumpulkan bukti digital dari aplikasi Discord mobile melalui simulasi kejahatan
pada virtual machine Android. Metode yang digunakan melibatkan live forensics dengan tools
seperti MOBILedit dan Autopsy, dengan kerangka kerja ACPO sebagai panduan tahapan forensik.
Dari empat skenario kejahatan yang disimulasikan, tiga skenario berhasil menghasilkan bukti
digital sebesar 57,8%, sementara satu skenario tidak menghasilkan bukti digital (0%). Penelitian
ini menjadi kontribusi penting dalam ilmu forensik, khususnya dalam ranah mobile forensics,
mengingat mayoritas penelitian sebelumnya fokus pada aplikasi Discord di sistem operasi
Windows atau berbasis web.
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PENDAHULUAN

Pengguna android terus berkembang, menunjukkan dominasi yang berkelanjutan di pasar
perangkat mobile global (Mobile Operating System Market Share Worldwide | Statcounter Global
Stats, n.d.). Salah satu platform populer adalah Discord, terutama di perangkat Android (Afdal et
al,, 2022). Discord dikenal sebagai aplikasi komunikasi, khususnya di antara pemain video game,
menyediakan fitur obrolan suara, video, pesan teks, serta berbagi gambar, video, dan tautan
melalui pesan pribadi, grup, atau server komunitas (Anderson, 2019). Namun, aplikasi ini juga
disalahgunakan untuk kegiatan kriminal, seperti penyebaran konten ilegal dan kejahatan siber
seperti penipuan, pemerasan, dan pencurian data (Discord Forensics, n.d.). Discord telah
mengambil tindakan dengan memblokir grup dan menutup komunitas yang melanggar
ketentuan (Afdal et al.,, 2022).

Forensik digital merupakan ilmu atau metode yang digunakan untuk menyelidiki dan
mengungkap kejahatan terutama dalam lingkup digital (Iman et al.,, 2020). Beberapa penelitian
telah menganalisis aplikasi Discord dari sudut pandang forensik digital, namun mayoritas
berfokus pada platform Windows atau web. Penelitian pertama (Afdal et al.,, 2022) membahas
analisis forensik pada aplikasi Discord berbasis Windows dengan menggunakan metode
National Institute of Standards Technology (NIST) dan tools yang digunakan tool FTK Imager.
Selanjutnya, penelitian kedua (Igbal et al., 2021; Motylinski et al., 2020) berfokus pada analisis
forensik pada sisi klien Discord, memanfaatkan tools DiscFor yang dirancang untuk ekstraksi,
analisis, dan penyajian data Discord serta konversi file data ke format yang mudah dibaca.
Penelitian ketiga (Gupta et al., 2023) mengungkap hasil forensik aplikasi Discord pada browser
dengan menunjukkan bahwa Discord menggunakan mekanisme penyimpanan yang serupa di
desktop maupun browser, menggunakan metode eksperimen quasi-pretest-posttest. Terakhir,
penelitian keempat (Moffitt et al,, 2021) memeriksa struktur aplikasi Discord pada Android
dengan metodologi analisis yang merinci aspek komunikasi, struktur data, protokol komunikasi,
dan metode investigasi.

Penelitian sebelumnya menggunakan framework National Institute of Standards
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Technology (NIST) atau framework internal, dan mayoritas fokus pada PC (Windows) dan
Chrome (Web Application). Penelitian pada platform mobile, khususnya Android, masih jarang
dilakukan. Kesenjangan analisis forensik terutama terletak pada kurangnya penelitian pada
platform mobile. Oleh karena itu, penelitian ini mengisi kekosongan ini dengan fokus pada
pengembangan metodologi forensik pada Discord Mobile (Android). Penelitian akan
menggunakan ACPO sebagai framework analisis forensik untuk mengembangkan teknik yang
relevan untuk penanganan kasus pada platform komunikasi ini. Dalam penelitian (Jafri et al,,
2022) menunjukkan bahwa framework ACPO menunjukkan persentase kesuksesan dalam
mendapatkan bukti digital sebesar 66,6% dibandingkan dengan framework NIST yang memiliki
persentase sebesar 57,1%. Kemudian framework ACPO juga dipakai oleh beberapa peneliti
dalam melakukan forensik mobile seperti penelitian (Ermin et al.,, 2023) melakukan forensik
aplikasi DANA, penelitian (Riadi et al., 2023) melakukan forensik aplikasi MiChat, dan penelitian
(Safitri et al., 2023) melakukan forensik pada aplikasi IMO instant messaging.

Tujuan dilakukannya penelitian ini adalah untuk melakukan analisis bukti digital pada
aplikasi android yaitu Discord Mobile. Dalam penelitian ini menggunakan virtual machine
android yang sudah diroot, namun hal yang dilakukan sama seperti melakukan forensik pada
mesin aslinya. Dalam melakukan pengujian analisis bukti digital dilakukan dengan beberapa
skenario. Tools yang digunakan untuk melakukan analisis forensik digital adalah MOBILedit dan
Autopsy. MOBILedit merupakan alat forensik yang memungkinkan penyidik untuk memperoleh
secara logic, mencari, dan memeriksa perangkat ponsel (Nasirudin et al., 2020). Alat ini
menggunakan beberapa mekanisme konektivitas terutama konektivitas nirkabel dibandingkan
dengan alat sejenis. Sedangkan, Autopsy merupakan software forensik yang dirancang untuk
mengekstrak, memulihkan, menganalisis, melakukan triase data dari berbagai perangkat seluler
serta memungkinkan untuk pengumpulan bukti real-time dan analisis data sensitif (Dedy
Hariyadi, 2022). Diharapkan, penelitian ini akan memberikan kontribusi signifikan dalam
pengembangan teknik forensik yang relevan untuk menangani kasus-kasus yang melibatkan
aplikasi komunikasi ini, khususnya pada platform mobile Android.

METODE PENELITIAN

Tujuan utama dari penelitian ini adalah untuk mengumpulkan bukti digital dari aplikasi
Discord di smartphone berbasis Android menggunakan ACPO Framework dan menggunakan
alat forensik MOBILedit dan Autopsy untuk melakukan analisis. Penelitian ini menggunakan
pendekatan kualitatif dan kuantitatif. Untuk memperoleh data dan pengolahannya
menggunakan pendekatan kualitatif dan untuk menguji hasilnya menggunakan pendekatan
kuantitatif. Sumber data yang digunakan dalam penelitian ini berdasarkan skenario yang dibuat
dengan aplikasi Discord.

Plan

Capture

Analyze

Gamb'a_r‘l.VDesain penelitian
A. ACPO Framework
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ACPO Framework adalah kerangka kerja forensik digital yang dikembangkan oleh ACPO
(Association of Chief Police Officers) bekerja sama dengan 7Safe untuk memperoleh bukti digital
yang valid dalam kasus pengadilan (Ermin et al.,, 2023). Kerangka kerja ini memiliki tahapan
seperti pada Gambar 2.

Gambar 2. Tahapan ACPO Framework

Tahapan-tahapan tersebut dijelaskan secara rinci sebagai berikut:

1. Plan

Merupakan tahap perencanaan, dimana dilakukan perancangan segala sesuatu yang akan
dilakukan selama penelitian berlangsung. Di dalamnya berisi pembuatan proses penelitian, dan
menentukan software atau tools yang akan digunakan.
2. Capture

Tahap ini melakukan akuisisi data atau mengkloning data dari smartphone yang digunakan
dengan menggunakan tools yang tersedia.
3. Analyze

Tahap ini menganalisa data yang telah didapatkan untuk mengetahui artefak apa saja yang
dapat dimanfaatkan sebagai barang bukti digital.
4. Presentation

Tahap ini adalah merilis data penelitian yang kini menjadi informasi yang relevan dan dapat
dipertanggungjawabkan. Tindakan dan hasil penelitian diberikan secara lengkap. Saran-saran
yang terkait dengan hasil penelitian juga diberikan.

B. Simulasi Kasus

Peneliti membuat simulasi kejahatan dengan menggunakan fitur-fitur Discord Mobile
seperti channel percakapan, pesan pribadi, riwayat panggilan suara dan video, dan lampiran
seperti foto, video dan dokumen. Pembuatan skenario dilakukan untuk mendapatkan bukti
digital dengan tidak ada batasan waktu tertentu pada aplikasi Discord kemudian smartphone
yang digunakan sudah diroot. Seperti yang ditunjukkan pada Tabel 1.

Tabel 1.
Tes yang dilakukan

Jumlah data yang

No Tes yang diujikan di tes

Tidak ada penghapusan data chat dalam
aplikasi

Penghapusan data chat pada aplikasi 57
Pada saat meninggalkan server Discord
)Aplikasi Discord di Uninstall

B |WIN e

C. Perhitungan Bukti Digital

Penelitian ini akan menggunakan perhitungan untuk membandingkan tindakan yang
telah disimulasikan dalam skenario. rumus yang digunakan adalah menghitung persentase
bukti digital yang ditemukan setelah semua tahapan investigasi forensik digital dilakukan.
Proses perhitungan persentase menggunakan persamaan yang diolah kembali dari penelitian
(Surya et al,, 2023) yang dirincikan sebagai berikut.

Pn = = x100% (1)
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Deskripsi

Pn = persentase yang diharapkan dari skenario
B = jumlah bukti digital yang ditemukan

N =jumlah bukti digital yang dianalisis

HASIL DAN PEMBAHASAN
Penelitian ini berhasil mendapatkan bukti digital, dimana bukti digital tersebut
didapatkan dari ekstraksi data dan analisis cache pada aplikasi Discord Mobile.
A. Plan
Pada proses ini, kami melakukan simulasi kasus dengan skema penipuan yang dimana
rincian data bukti digitalnya sebagai berikut:

Tabel 2.
Rincian Data Skenario
Jenis Data Jumlah Data
Pesan teks 48
Gambar 3
Video 3
Dokumen 3

Kemudian untuk melakukan analisis bukti digital, kami menggunakan beberapa alat dan tools,
yaitu:

Tabel 3.
Alat dan Tools Penelitian
Nama alat/tools Versi Peran/Fungsi
ﬁgfgzl)d Studio (Google Pixel 3A Android 14 Obyek Penelitian
Laptop Acer Aspire 3 Windows 11 Pro 23H2| Host untuk virtual machine
Android Debug Bridge (ADB) - Akuisisi data
MOBILedit Forensic Express Pro v7.4.0.20393 Analisis secara otomatis
Autopsy 4.21.0 Analisis secara manual
Discord Mobile 208.17 - Stable Aplikasi yang diteliti
B. Capture

Pada tahapan ini kami melakukan akuisisi data atau mengkloning data dari smartphone
yang digunakan (Google Pixel 3A API 34 - Android Studio) dengan menggunakan tools ADB
(Android Debug Bridge). Berikut ini merupakan hasil dari proses capture data yang terlihat
pada Gambar 3.

Gambar 3. Hasil proses capture data
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Tabel berikut merupakan rincian proses dan hasil yang didapatkan dari proses capture
yang dilakukan.

Tabel 4.
Hasil Akuisisi/Capture

. Ukuran
File File Hash (MD5)

Skenario 1.zip | 242 MB 996a31d3d771d8f2dcca32819489788a
Skenario 2.zip | 242 MB 009db915379bca5a94ca27aef4f6f83a
Skenario 3.zip | 242 MB 24d3c81e0e3811ee729559a4642c5bab
Skenario 4.zip | 102 MB 886fa96dabed22d37f512da267eef6eb

C. Analyze
Pada proses ini dilakukan analisis pada folder data yang di akuisisi pada tahapan

sebelumnya. Dilakukan sebanyak dua kali analisis, yaitu:

1. Analisis secara otomatis dari MOBILedit, berhasil menemukan gambar, video, dan
dokumen saja.

Table of Contents

o Ruge Skenario1
Beniste $
Eatube e~ Case Informatien
i Dua from D¢ fw
. Seornaria)
4 shato of Repor =
Se % ™
Tma
Device information
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- — ~
.
.
a
.
Investigator Information Extraction Infermation
4 " ° 2020118 10140 (UTCT)
* ° 9240113 101812 (UTET)
- MOMLedt Farnras Eegras PO
TAD2YY
n MORL ekl Farrrvst Bagrrw PR0
740 3003
Packages
071440800

W wabet
N wwaded
X mmaned

' Gambar 4. Hasil analisis secara otomatis dengan MOBILedit

2. Analisis secara manual menggunakan Autopsy untuk menemukan ekstrak pesan teks
pada cache aplikasi Discord.

Name Keyword Preview Location
[:] temp_2623050587593242041.docx Pembayaran.. Diamands «Mabile Legends« akan oto.. LogicalFils
D temp_6360701318255275363.pdf Pembelian  «Mobile Legends« Bang Bang 1.500 /LogicalFils
[:] a-wal SMS nggak dan pihak «Mobile Legends«","componen... /LogicalFili

_ bakal kena razia sama «Mobile Legends«!","channel_id...| /LogicalFil

Gambar 5. Proses analisis secara manual dengan Autopsy

D. Presentation

Setelah dilakukan tahapan analyze, dilakukan tahap presentation yang merupakan tahapan
terakhir dari kerangka kerja ACPO. Pada tahap ini melaporkan hasil analisis bukti digital pada
skenario 1, 2, 3, dan 4.
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Tabel 5.
Hasil laporan

Bukti Digital|Skenario 1|Skenario 2|Skenario 3|Skenario 4
Gambar 2 2 2 0
Video 3 3 3 0
Dokumen 2 2 2 0
Pesan Teks 26 26 26 0
Total 57,8% 57,8% 57,8% 0%

Berikut adalah rincian untuk scenario 1, 2, dan 3 berdasarkan tabel hasil laporan:
Perhitungan akurasi bukti gambar yang didapatkan:

Pn = 2 x100% = 66,67% (2)

Perhitungan akurasi bukti video yang didapatkan:

Pn = 2 x100% = 100% (3)
Perhitungan akurasi bukti dokumen yang didapatkan:

Pn = = x100% = 66,67% (4)
Perhitungan akurasi bukti pesan teks yang didapatkan:

Pn = = x100% = 54,16% (5)
Sementara perhitungan akurasi bukti pada skenario 4 didapatkan 0 %.

KESIMPULAN

Setelah melakukan analisis bukti digital melalui serangkaian tahapan kerangka kerja ACPO
dan mensimulasikan empat skenario, peneliti menyimpulkan bahwa hasil forensik digital dari
aplikasi Discord mobile pada skenario pertama, di mana tidak terjadi perubahan atau
penghapusan data uji, berhasil ditemukan bukti digital sebanyak 57,8% dari total 57 data yang
diujikan. Selanjutnya, pada skenario kedua yang melibatkan penghapusan beberapa data pesan
uji, bukti yang ditemukan ternyata serupa dengan skenario pertama. Hal serupa juga terjadi
pada skenario ketiga, di mana pengguna keluar dari saluran server Discord sebelum dilakukan
analisis forensik, dan bukti digital yang ditemukan sama dengan skenario satu dan dua. Namun,
pada skenario keempat di mana aplikasi Discord sudah dihapus dari perangkat, hasil analisis
tidak mengungkapkan bukti digital.

Penelitian ini mengungkap bahwa proses forensik terhadap bukti digital dari aplikasi
Discord pada perangkat Android dapat dilakukan, tidak hanya terbatas pada sistem operasi
Windows atau platform berbasis web. Diharapkan penelitian selanjutnya dapat memperluas
cakupan dengan melakukan akuisisi bukti digital pada sistem operasi iOS atau melakukan
forensik terhadap varian berbasis web yang terintegrasi dalam aplikasi mobile seperti Google
Chrome.
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