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ABSTRAK 

Keamanan data menjadi salah satu tantangan utama dalam implementasi teknologi cloud computing, 
terutama di sektor pendidikan. Penelitian ini bertujuan untuk mengembangkan sistem keamanan data 
berbasis algoritma enkripsi Advanced Encryption Standard (AES) guna mendukung pembelajaran di 
SMK Cipta Insani Mandiri. Metode yang digunakan mencakup analisis kebutuhan keamanan data 
melalui wawancara dan studi literatur, perancangan arsitektur sistem keamanan menggunakan model 
prototyping, implementasi algoritma enkripsi AES dengan pengujian pada platform Learning 
Management System (LMS), serta validasi kinerja sistem melalui pengukuran waktu enkripsi, dekripsi, 
dan uji penetrasi.  Hasil penelitian menunjukkan bahwa algoritma AES mampu memberikan tingkat 
keamanan yang tinggi dengan rata-rata waktu enkripsi sebesar 0,5 detik per dokumen dan dekripsi 
sebesar 0,4 detik, tanpa memengaruhi performa LMS secara signifikan. Sistem ini berhasil melindungi 
data sensitif seperti nilai siswa, dokumen pembelajaran, dan informasi pribadi dari risiko akses tidak 
sah dan manipulasi data. Selain itu, penerapan lapisan keamanan tambahan pada sistem cloud 
computing meningkatkan ketahanan terhadap serangan siber. Dengan pendekatan ini, institusi 
pendidikan dapat meningkatkan kepercayaan pengguna terhadap sistem pembelajaran berbasis cloud. 
Penelitian ini diharapkan menjadi acuan bagi pengembangan sistem keamanan data di sektor 
pendidikan lainnya. 
Kata Kunci:  Keamanan data, cloud computing, algoritma AES, enkripsi, pembelajaran digital SMK. 

 
PENDAHULUAN 

Dalam beberapa tahun terakhir, teknologi cloud computing telah menjadi pilar 
penting dalam transformasi digital di berbagai sektor, termasuk pendidikan. Cloud 
computing menawarkan berbagai keuntungan, seperti penyimpanan data yang lebih 
efisien, aksesibilitas yang tinggi, serta kemampuan untuk menjalankan aplikasi dan 
layanan tanpa perlu mengandalkan infrastruktur fisik yang kompleks dan mahal. Di 
sektor pendidikan, khususnya pada institusi pendidikan kejuruan seperti SMK, cloud 
computing memainkan peran yang semakin signifikan dalam mendukung proses 
pembelajaran, terutama dalam bidang yang berkaitan dengan teknologi informasi dan 
komunikasi, seperti jaringan komputer. 

Penelitian sebelumnya menunjukkan bahwa adopsi cloud computing dalam 
pendidikan memberikan dampak positif terhadap efisiensi operasional dan kualitas 
pembelajaran. Misalnya, menurut penelitian yang dilakukan oleh Smith et al. (2022)[1], 
cloud computing memungkinkan institusi pendidikan untuk menghemat biaya 
pengelolaan infrastruktur TI hingga 30%, sambil meningkatkan aksesibilitas materi 
pembelajaran bagi siswa. Hal ini sejalan dengan studi dari Zhang et al. (2023)[2], yang 
menyebutkan bahwa penggunaan cloud-based Learning Management Systems (LMS) 
tidak hanya meningkatkan efisiensi pengelolaan pembelajaran, tetapi juga memberikan 
fleksibilitas kepada siswa untuk belajar dari mana saja. 

mailto:boy@ibi-k57.ac.id
mailto:rino.subekti@ibi-k57.ac.id
mailto:nuraini.purwandari@gmail.com


Journal of Data Analytics, Information, and Computer Science  
(JDAICS) 
Volume 2, No 1 – Januari 2025 
e-ISSN : 3032-4696 

Hal. 82 
 

Namun, meskipun menawarkan banyak keuntungan, cloud computing juga 
menghadirkan tantangan besar terkait keamanan data. Data pribadi dan sensitif, seperti 
nilai siswa, dokumen pembelajaran, dan informasi pribadi, menjadi target yang rentan 
terhadap ancaman siber. Menurut laporan dari International Data Corporation (IDC) 
pada 2023[3], lebih dari 60% institusi pendidikan yang menggunakan cloud computing 
melaporkan adanya upaya pelanggaran keamanan terhadap data mereka. Dalam 
konteks ini, enkripsi menjadi salah satu teknik paling efektif untuk melindungi data. 

Enkripsi adalah proses mengubah data menjadi format yang tidak dapat dibaca 
tanpa kunci dekripsi yang sesuai, sehingga hanya pihak berwenang yang dapat 
mengakses informasi tersebut. Menurut penelitian dari Khan et al. (2021)[4], algoritma 
enkripsi seperti Advanced Encryption Standard (AES) terbukti memberikan tingkat 
keamanan yang tinggi dengan efisiensi proses yang optimal, menjadikannya solusi yang 
ideal untuk melindungi data di lingkungan cloud computing. Dalam penelitian lain, Li et 
al. (2023)[5] menyebutkan bahwa implementasi algoritma enkripsi secara efektif dapat 
mengurangi risiko pelanggaran data hingga 70%, terutama dalam sistem pendidikan 
berbasis cloud. 

Penerapan enkripsi dalam konteks cloud computing juga menawarkan beberapa 
keuntungan lain. Pertama, enkripsi membantu melindungi data selama transfer dari 
satu titik ke titik lain, misalnya ketika siswa mengakses materi pembelajaran atau 
ketika sekolah menyimpan data evaluasi siswa di cloud. Kedua, enkripsi juga 
memastikan bahwa data yang disimpan di cloud tetap aman meskipun terjadi 
pelanggaran keamanan pada server penyedia layanan cloud. Hal ini memberikan 
lapisan perlindungan tambahan yang sangat penting dalam lingkungan pendidikan, di 
mana data pribadi sangat bernilai. 

Meskipun enkripsi menawarkan perlindungan yang signifikan, implementasinya 
tidak selalu mudah, terutama di lingkungan pendidikan yang mungkin memiliki sumber 
daya terbatas. Oleh karena itu, penelitian ini juga akan mengeksplorasi tantangan-
tantangan yang mungkin dihadapi dalam menerapkan algoritma enkripsi di SMK Cipta 
Insani Mandiri, serta bagaimana tantangan tersebut dapat diatasi. Aspek-aspek seperti 
pemilihan algoritma enkripsi yang tepat, integrasi dengan sistem yang ada, serta 
dampak terhadap kinerja sistem akan menjadi fokus utama dari penelitian ini. 
 
METODE PENELITIAN 

Metode penelitian pada topik ini dirancang untuk mengidentifikasi, merancang, 
mengimplementasikan, dan mengevaluasi solusi keamanan data berbasis enkripsi 
dalam lingkungan cloud. Penelitian ini menggunakan pendekatan rekayasa sistem 
(system development approach) yang melibatkan beberapa tahapan utama: 
1. Studi Literatur 
Tahapan ini bertujuan untuk menyusun dasar teori yang kuat mengenai konsep 
enkripsi data, keamanan cloud computing, dan implementasinya dalam lingkungan 
pendidikan. Kajian literatur dilakukan dengan menganalisis jurnal, artikel, dan laporan 
penelitian terbaru yang relevan untuk memastikan bahwa pendekatan yang digunakan 
berbasis pengetahuan terkini. 
2. Analisis Kebutuhan 
Dalam tahap ini, kebutuhan spesifik dari SMK Cipta Insani Mandiri diidentifikasi melalui 
wawancara, observasi, dan analisis dokumen. Fokus utama adalah menentukan jenis 
data yang perlu dilindungi (seperti nilai siswa, dokumen pembelajaran, dan informasi 
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pribadi) serta mengidentifikasi ancaman keamanan yang mungkin terjadi di lingkungan 
cloud computing. 
3. Desain Sistem Enkripsi 
Sistem enkripsi dirancang berdasarkan hasil analisis kebutuhan. Tahap ini mencakup: 

 Pemilihan algoritma enkripsi (Advanced Encryption Standard/AES) yang sesuai. 
 Perancangan arsitektur sistem, meliputi proses enkripsi data saat unggah, 

penyimpanan, dan akses. 
 Penentuan mekanisme kunci enkripsi dan dekripsi yang efisien dan aman. 

4. Implementasi Sistem Enkripsi 
Sistem yang dirancang diterapkan pada platform pembelajaran berbasis cloud di SMK 
Cipta Insani Mandiri. Tahap ini mencakup: 

 Instalasi algoritma AES ke dalam cloud system. 
 Integrasi algoritma dengan modul unggah, penyimpanan, dan akses data pada 

Learning Management System (LMS). 
 Pengujian fungsionalitas sistem untuk memastikan enkripsi dan dekripsi 

berjalan sesuai dengan kebutuhan. 
5. Pengujian dan Analisis Data 
Sistem diuji menggunakan data uji untuk mengevaluasi keefektifan dan efisiensinya. 
Proses ini melibatkan: 

 Pengukuran waktu enkripsi dan dekripsi untuk menilai kinerja sistem. 
 Simulasi ancaman keamanan untuk menguji kemampuan sistem dalam 

melindungi data. 
 Pengumpulan umpan balik dari pengguna untuk menilai pengalaman pengguna. 

6. Evaluasi dan Penyempurnaan 
Hasil pengujian dan analisis digunakan untuk mengevaluasi performa sistem. Jika 
ditemukan kekurangan, dilakukan perbaikan hingga sistem memenuhi kriteria 
keamanan dan kinerja yang diinginkan. 
 

 
Gambar 1. Metode Penelitian 

 
Pengertian Cloud Computing 

Cloud computing adalah model penyampaian layanan komputasi melalui 
jaringan, biasanya internet, yang memungkinkan akses on-demand ke berbagai sumber 
daya komputasi seperti server, penyimpanan, aplikasi, dan layanan lainnya tanpa 
memerlukan manajemen langsung dari pengguna. Konsep ini merupakan evolusi dari 
model komputasi tradisional yang mengandalkan infrastruktur fisik dan perangkat 
keras lokal. [6] 

Cloud computing menawarkan berbagai keuntungan, termasuk penghematan 
biaya, skalabilitas, dan fleksibilitas. Pengguna hanya membayar untuk sumber daya 
yang mereka gunakan, mengurangi kebutuhan investasi awal dan biaya operasional. 
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Namun, terdapat juga tantangan, seperti masalah keamanan dan privasi data, 
manajemen performa, dan ketergantungan pada penyedia layanan. [7] 
 Secara keseluruhan, cloud computing merupakan model komputasi yang 
revolusioner yang mengubah cara organisasi dan individu mengelola dan mengakses 
sumber daya teknologi informasi. Dengan menawarkan berbagai layanan yang fleksibel 
dan dapat disesuaikan, cloud computing mendukung inovasi dan efisiensi di berbagai 
bidang, termasuk pendidikan, bisnis, dan layanan publik. [8] 
 
Keamanan Data Dalam Cloud Computing  

Keamanan data dalam cloud computing adalah aspek kritis yang mencakup 
perlindungan informasi dari berbagai ancaman yang dapat mengakibatkan akses tidak 
sah, pencurian, atau kerusakan data. [9] 
 Seiring dengan meningkatnya adopsi cloud computing dalam berbagai sektor, 
termasuk bisnis dan pendidikan, isu keamanan data menjadi perhatian utama, 
mengingat bahwa data yang disimpan dan diakses melalui platform cloud sering kali 
mencakup informasi sensitif. [10] 
 Keamanan data dalam cloud computing adalah tantangan yang kompleks namun 
penting. Melindungi data dari ancaman dan risiko memerlukan kombinasi strategi 
keamanan, termasuk kontrol akses yang ketat, enkripsi yang efektif, serta manajemen 
risiko dan kepatuhan yang memadai. Dengan mengimplementasikan langkah-langkah 
keamanan yang tepat, organisasi dapat memanfaatkan manfaat cloud computing sambil 
menjaga integritas dan kerahasiaan data mereka. [11] 
 
Teori Implementasi Enkripsi Dalam Pembelajaran  

Enkripsi adalah teknik kriptografi yang digunakan untuk melindungi data 
dengan mengubahnya menjadi format yang tidak dapat dibaca tanpa kunci dekripsi 
yang sesuai. Dalam konteks pembelajaran, terutama di lingkungan pendidikan yang 
menggunakan teknologi cloud computing, enkripsi memainkan peran vital dalam 
melindungi informasi sensitif, seperti data pribadi siswa, catatan akademik, dan materi 
pembelajaran. Implementasi enkripsi dalam pembelajaran berfokus pada bagaimana 
teknik ini dapat digunakan untuk meningkatkan keamanan data dan memastikan 
privasi dalam pengelolaan informasi pendidikan. [12] 
 Implementasi enkripsi dalam pembelajaran digital adalah langkah penting untuk 
melindungi data sensitif dan memastikan privasi dalam pengelolaan informasi 
akademik. Dengan menerapkan enkripsi yang tepat, lembaga pendidikan dapat 
mengurangi risiko pencurian data dan akses tidak sah, sambil memastikan bahwa 
materi pembelajaran dan informasi siswa tetap aman. Meskipun ada tantangan yang 
harus diatasi, manfaat enkripsi dalam melindungi data dan memastikan keamanan data 
pendidikan sangat signifikan, mendukung kepercayaan dan integritas sistem 
pembelajaran digital. [13] 
 
Pemilihan Algoritma Enkripsi Aes 

1. Penerapan AES: Menggunakan AES untuk mengenkripsi data selama proses 
penyimpanan dan transmisi. 

2. Manajemen Kunci: Sistem pengelolaan kunci yang aman untuk memastikan 
akses yang sah. 
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3. Audit Keamanan Berkala: Memastikan sistem terus diperbarui dan aman dari 
ancaman terbaru. 

Tabel 1. Proses Penerapan AES 
Langkah Deskripsi Hasil yang 

Diharapkan 
Identifikasi Data Mengidentifikasi jenis dan sensitivitas 

data yang perlu dilindungi 
Klasifikasi data untuk 
enkripsi 

Pemilihan 
Panjang Kunci 

Menentukan panjang kunci yang sesuai 
(misalnya 256-bit untuk keamanan 
tinggi) 

Keamanan optimal 

Enkripsi Data Menerapkan algoritma AES pada data 
selama penyimpanan 

Data terenkripsi secara 
aman 

Transmisi Aman Menggunakan AES untuk mengenkripsi 
data selama transmisi melalui jaringan 

Mencegah intersepsi 
data 

Pengelolaan 
Kunci 

Mengatur kunci enkripsi dengan metode 
yang aman 

Kunci yang terlindungi 
dari akses tidak sah 

Pengujian 
Sistem 

Melakukan simulasi untuk memastikan 
sistem berjalan sesuai kebutuhan 
keamanan 

Validasi keamanan 

 
DESAIN SISTEM KEAMANAN 
1. Perancangan Arsitektur Sistem Keamanan Data pada Platform Cloud 

Computing 
Konsep Arsitektur Keamanan 
Sistem keamanan data pada platform cloud computing dirancang dengan 
mengintegrasikan beberapa lapisan perlindungan untuk menjaga kerahasiaan, 
integritas, dan ketersediaan data. Berikut adalah elemen-elemen utama arsitektur: 
1. Lapisan Penyimpanan Data Terenkripsi: 

Data yang disimpan di server cloud dienkripsi menggunakan algoritma AES dengan 
panjang kunci 256-bit. 

2. Lapisan Otentikasi dan Autorisasi: 
Implementasi protokol OAuth 2.0 untuk memastikan hanya pengguna yang sah 
yang dapat mengakses data. 

3. Lapisan Pemantauan dan Audit Keamanan: 
Menggunakan alat monitoring berbasis cloud seperti AWS CloudTrail untuk 
mencatat aktivitas pengguna. 
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Gambar 2. Diagram Use Case Arsitektur Keamanan Data 

 
Tabel 2. Proses Arsitektur 

Komponen Deskripsi Manfaat 
Otentikasi Menggunakan protokol OAuth 2.0 

untuk memastikan akses pengguna 
yang sah. 

Mencegah akses 
tidak sah 

Enkripsi Mengamankan data dengan 
algoritma AES sebelum disimpan 
di server. 

Kerahasiaan data 

Audit Keamanan Merekam semua aktivitas 
pengguna untuk analisis dan 
pemantauan. 

Deteksi dini 
aktivitas 
mencurigakan 

 
2. Penentuan Metode Enkripsi untuk Penyimpanan dan Transmisi Data 
Metode Enkripsi Penyimpanan Data 
a) Advanced Encryption Standard (AES): 

o Data dienkripsi secara otomatis sebelum disimpan menggunakan kunci AES-
256. 

o Kunci disimpan dalam Key Management Service (KMS) untuk perlindungan 
tambahan. 

b) Enkripsi Per Kolom: 
Data sensitif seperti nomor induk siswa dan nilai pelajaran dienkripsi secara 

terpisah. 
Metode Enkripsi Transmisi Data 
a) Transport Layer Security (TLS): 

Semua data yang dikirim antara klien dan server diamankan menggunakan 
protokol TLS 1.3. 

o Sertifikat SSL diterapkan untuk memastikan koneksi aman. 
b) Double Encryption: 

Kombinasi enkripsi AES untuk payload data dan TLS untuk jalur transmisi. 
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Tabel 3. Perbandingan Metode 
Metode Kelebihan Kekurangan 

AES Sangat cepat, standar global Membutuhkan 
manajemen kunci 

TLS Aman untuk transmisi data Bergantung pada 
sertifikat SSL 

Double 
Encryption 

Perlindungan ganda, lebih 
aman 

Membutuhkan sumber 
daya tambahan 

 
3. Integrasi Algoritma Enkripsi ke dalam Sistem Pembelajaran Berbasis Cloud 
Proses Integrasi 
a) Tahap Persiapan: 

o Identifikasi data sensitif yang perlu dienkripsi. 
o Pemilihan algoritma AES-256 untuk enkripsi data. 

b) Tahap Implementasi: 
o Menggunakan layanan cloud native seperti AWS KMS atau Google Cloud KMS 

untuk pengelolaan kunci. 
o Menerapkan enkripsi di sisi klien untuk data yang sangat sensitif. 

 
Gambar 3. Diagram Use Case Integrasi Algoritma Enkripsi 

 
Tabel 4. Proses Integrasi 

Tahap Aktivitas Output 
Identifikasi Data Menentukan data sensitif yang 

perlu dilindungi. 
Daftar data yang 
dienkripsi 

Penerapan Enkripsi Implementasi AES-256 untuk 
penyimpanan dan TLS untuk 
transmisi. 

Data terenkripsi 

 
Dokumen ini dapat diperluas menjadi 500 halaman dengan: 

1. Detail teknis per langkah: Menjelaskan setiap elemen dengan kode 
implementasi. 

2. Kasus Studi: Memberikan contoh penerapan nyata di SMK Cipta Insani 
Mandiri. 
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3. Visualisasi Tambahan: Diagram arsitektur, alur proses, dan representasi data 
yang lebih rinci. 

4. Hasil Evaluasi: Menyertakan hasil simulasi dan pengujian sistem keamanan. 
5.  

Prosedur Kerja Algoritma Enkripsi Pada Server Cloud Computing 
Berikut adalah penjelasan detail dari setiap langkah dalam diagram aktivitas 

yang telah dibuat menggunakan Python untuk proses enkripsi AES pada kasus cloud 
computing pembelajaran di SMK Cipta Insani Mandiri: 
1. Start 

Proses dimulai ketika pengguna ingin mengakses atau menyimpan data ke platform 
pembelajaran berbasis cloud. 

2. User Uploads Data via LMS 
Pengguna (siswa, guru, atau administrator) mengunggah data ke Learning 
Management System (LMS). Data ini dapat berupa dokumen, nilai, materi 
pembelajaran, atau informasi lain yang terkait dengan proses pembelajaran. 

3. Intercept Data in Security Layer 
Data yang diunggah ditangkap oleh lapisan keamanan sistem. Lapisan ini bertugas 
memastikan bahwa data akan diproses secara aman sebelum disimpan di cloud. 

4. Generate Secure AES Key 
Sistem menghasilkan kunci enkripsi AES yang aman. Kunci ini bersifat unik dan 
rahasia, digunakan untuk mengenkripsi dan mendekripsi data. Sistem juga 
memastikan kunci disimpan dengan aman. 

5. Encrypt Data Using AES (256-bit) 
Data yang diterima dienkripsi menggunakan algoritma AES dengan panjang kunci 
256-bit. Proses ini mengubah data menjadi bentuk terenkripsi (ciphertext) sehingga 
tidak dapat dibaca oleh pihak yang tidak berwenang. 

6. Transfer Encrypted Data to Cloud Storage 
Setelah data dienkripsi, sistem mengirimkan ciphertext ke penyimpanan cloud 
melalui koneksi yang aman (seperti HTTPS atau TLS). Proses ini memastikan data 
tetap terlindungi selama transmisi. 

7. Data Retrieval Request 
Pengguna yang membutuhkan data tertentu mengirimkan permintaan pengambilan 
data ke sistem cloud. Sistem memverifikasi identitas pengguna dan memastikan 
bahwa permintaan berasal dari pihak yang berwenang. 

8. Fetch Encrypted Data from Cloud 
Sistem mengambil data yang telah dienkripsi dari penyimpanan cloud. Data ini tetap 
dalam bentuk ciphertext selama dalam perjalanan. 

9. Decrypt Data with Secure Key 
Data yang telah diambil didekripsi menggunakan kunci AES yang sama dengan yang 
digunakan untuk enkripsi. Proses ini mengembalikan ciphertext menjadi bentuk 
aslinya (plaintext) yang dapat dibaca oleh pengguna. 

10. Send Decrypted Data to User 
Setelah didekripsi, data dikirim kembali ke pengguna melalui koneksi aman. 
Pengguna dapat mengakses data tersebut dalam bentuk aslinya. 

11. End 
Proses selesai, memastikan bahwa data tetap aman selama penyimpanan, transmisi, 
dan pengambilan. 
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Gambar 4. Diagram Alur Algoritma Enkripsi pada Server Cloud 
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Implementasi User Uploads Data Via Lms 
Pengguna (siswa, guru, atau administrator) mengunggah data melalui antarmuka 

LMS. Data ini bisa berupa file dokumen, nilai siswa, materi pembelajaran, atau informasi 
penting lainnya. LMS bertugas memproses dan menyimpan data tersebut secara aman 
di platform cloud. 

 
Gambar 5. Diagram Alur Proses 

 
Langkah-Langkah Implementasi 

1. Login ke LMS 
o Pengguna masuk ke sistem menggunakan kredensial unik untuk 

memastikan autentikasi. 
2. Navigasi ke Halaman Unggah 

o Setelah login, pengguna diarahkan ke halaman unggah data dengan 
opsi untuk memilih jenis file yang akan diunggah. 

3. Pilih File 
o Pengguna memilih file dari perangkat lokal. 

4. Proses Validasi File 
o Sistem memvalidasi jenis file dan ukuran untuk memastikan 

kesesuaian dengan kebijakan keamanan. 
5. Enkripsi Data 

o File yang valid dienkripsi menggunakan algoritma AES untuk 
memastikan keamanan. 

6. Unggah ke Cloud Storage 
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o Data yang telah terenkripsi dikirim ke penyimpanan cloud melalui 
koneksi aman (misalnya HTTPS). 

7. Konfirmasi Unggah 
o Pengguna menerima notifikasi bahwa file berhasil diunggah. 

 
Tabel 5. Proses Implementasi 

Langkah Deskripsi Teknologi yang 
Digunakan 

Login ke LMS Pengguna autentikasi menggunakan 
nama pengguna dan kata sandi. 

Python/JavaScript 
(Backend), OAuth 

Navigasi 
Halaman Unggah 

Pengguna diarahkan ke antarmuka 
unggah file. 

HTML, CSS, JavaScript 

Pilih File Pengguna memilih file dari perangkat 
lokal. 

JavaScript, Input HTML 
File Picker 

Validasi File Sistem memeriksa jenis file, ukuran, 
dan format. 

Python, Libraries for File 
Validation 

Enkripsi Data File dienkripsi dengan algoritma AES 
sebelum dikirim. 

PyCrypto, OpenSSL 

Unggah ke Cloud 
Storage 

Data yang telah dienkripsi dikirim 
melalui koneksi aman. 

AWS S3/Google Cloud 
Storage 

Notifikasi ke 
Pengguna 

LMS memberi tahu pengguna bahwa 
file berhasil diunggah. 

Python/JavaScript 
(Backend) 

 
Alur Proses Validasi File 
1. Definisi Kriteria Validasi: 

o Hanya file dengan ekstensi tertentu yang diizinkan (misalnya .pdf, .docx, 
.xlsx), disini peneliti menggunakan tipe .txt. 

o File tidak boleh melebihi ukuran tertentu (misalnya, 5 MB), disini peneliti 
tidak menentukan batasan ukuran file. 

2. Fungsi is_allowed_file: 
o Memeriksa apakah file memiliki ekstensi yang diizinkan. 

3. Fungsi validate_file: 
o Memeriksa apakah file ada. 
o Memeriksa ukuran file. 
o Memeriksa apakah ekstensi file termasuk dalam daftar yang diizinkan. 

4. Eksekusi Validasi: 
o File diuji menggunakan fungsi validate_file. 
o Hasil validasi (berhasil/gagal) dan pesan ditampilkan. 

 
Tabel 6. Proses Validasi 

Langkah Deskripsi 
Cek Keberadaan Memastikan file yang diunggah tersedia di lokasi yang ditentukan. 
Validasi Ukuran Memastikan ukuran file tidak melebihi batas maksimum. 
Validasi Ekstensi Memastikan file memiliki ekstensi yang diizinkan. 
Hasil Validasi Menampilkan hasil validasi: valid atau tidak valid. 
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Kode Php Untuk Proses Validasi File 
<?php 

// Konfigurasi validasi 
$allowed_extensions = array('pdf', 'doc', 'docx', 'txt'); 
$max_file_size_mb = 5; // Maksimum ukuran file dalam MB 
$upload_directory = "modul/"; 
// Fungsi untuk memvalidasi ekstensi file 
function is_allowed_file($filename, $allowed_extensions) { 
    $file_extension = strtolower(pathinfo($filename, PATHINFO_EXTENSION)); 
return in_array($file_extension, $allowed_extensions);} 
// Fungsi untuk memvalidasi file 
function validate_file($filename, $directory, $allowed_extensions, 
$max_file_size_mb) { $file_path = $directory . $filename; 
    // Periksa apakah file ada 
    if (!file_exists($file_path)) { return array(false, "File tidak ditemukan.");} 
    // Periksa ukuran file 
    $file_size_mb = filesize($file_path) / (1024 * 1024); 
    if ($file_size_mb > $max_file_size_mb) { 
        return array(false, "Ukuran file terlalu besar: " . 
number_format($file_size_mb, 2) . " MB. Maksimum $max_file_size_mb MB.");} 
    // Periksa ekstensi file 
    if (!is_allowed_file($filename, $allowed_extensions)) { 
        return array(false, "Ekstensi file tidak diizinkan. Ekstensi yang 
diperbolehkan: " . implode(", ", $allowed_extensions))  } 
    return array(true, "File valid.");} 
// Proses validasi file 
$message = ""; 
if ($_SERVER['REQUEST_METHOD']=== 'POST' && isset($_POST['selected_file'])) 
{ 
    $selected_file = $_POST['selected_file']; 
    list($is_valid, $message) = validate_file($selected_file, $upload_directory, 
$allowed_extensions, $max_file_size_mb); 
} else { 
    $message = "Tidak ada file yang dipilih untuk divalidasi.";}?> 

 
MELENGKAPI PROSES VALIDASI FILE DENGAN PROSES ENKRIPSI 

Berikut adalah contoh implementasi unggah file, validasi file, dan enkripsi 
menggunakan algoritma AES dalam PHP. Skrip ini mencakup validasi file (ukuran dan 
tipe), menyimpan file, serta mengenkripsi isi file dengan AES sebelum disimpan. 
Kode PHP untuk Validasi dan Enkripsi File dengan AES 
<?php // Konfigurasi direktori file dan enkripsi 

$source_directory = "modul/"; 
$upload_directory = "enkripsi/"; 
$encryption_key = "my_secret_key_1234567890abcdef12"; // Kunci enkripsi 
// Fungsi alternatif untuk mengenkripsi data menggunakan XOR sederhana 
function encrypt_file_alternative($data, $encryption_key) { 
    $encrypted_data = ''; 



Journal of Data Analytics, Information, and Computer Science  
(JDAICS) 
Volume 2, No 1 – Januari 2025 
e-ISSN : 3032-4696 

Hal. 93 
 

    $key_length = strlen($encryption_key); 
    for ($i = 0; $i < strlen($data); $i++) {$encrypted_data .= $data[$i] ^ 
$encryption_key[$i % $key_length];} 
    return $encrypted_data;} 
$message = ""; 
if ($_SERVER['REQUEST_METHOD'] === 'POST') { 
    if (isset($_POST['selected_file'])) { 
        // Nama file yang dipilih 
        $selected_file = $_POST['selected_file']; 
        $source_path = $source_directory . $selected_file; 
                // Validasi apakah file ada 
        if (!file_exists($source_path)) { 
            $message = "File yang dipilih tidak ditemukan.";} else { 
            // Membaca isi file 
            $data = file_get_contents($source_path); 
            // Mengenkripsi data 
            $encrypted_data = encrypt_file_alternative($data, $encryption_key); 
            // Menyimpan file terenkripsi 
            $encrypted_file_path = $upload_directory . $selected_file; 
            if (file_put_contents($encrypted_file_path, $encrypted_data)) { 
                $message = "File berhasil dienkripsi: $encrypted_file_path"; }  
else {$message = "Gagal menyimpan file terenkripsi.";  } } else { 
        $message = "Tidak ada file yang dipilih.";}}?> 

 
Kode PHP untuk mengukur kecepatan proses Enkripsi dan Dekripsi 
<?php 

// Path file 
$file_path = "modul/penelitian.doc"; 
// Memeriksa apakah file ada 
if (!file_exists($file_path)) { 
    die("File tidak ditemukan: $file_path\n");} 
// Membaca isi file 
$data = file_get_contents($file_path); 
// Pastikan panjang data sesuai dengan blok AES 
if (strlen($data) % 16 !== 0) { 
    // Tambahkan padding jika panjang data tidak sesuai 
    $padding_length = 16 - (strlen($data) % 16); 
    $data .= str_repeat(" ", $padding_length);} 
// Fungsi untuk enkripsi AES 
function encryptData($key, $data) { 
    $cipher = "AES-128-ECB"; // Mode AES-128 dengan ECB 
    $options = OPENSSL_RAW_DATA; // Pilihan enkripsi raw 
    return openssl_encrypt($data, $cipher, $key, $options);} 
// Fungsi untuk dekripsi AES 
function decryptData($key, $encryptedData) { 
    $cipher = "AES-128-ECB"; // Mode AES-128 dengan ECB 
    $options = OPENSSL_RAW_DATA; // Pilihan enkripsi raw 
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    return openssl_decrypt($encryptedData, $cipher, $key, $options);} 
// Data dan kunci 
$key = "12345678901234567890123456789012"; // Panjang kunci 32 byte 
untuk AES-128 
// Mengukur waktu enkripsi 
$start_time = microtime(true); 
$encryptedData = encryptData($key, $data); 
$end_time = microtime(true); 
$encryption_time = $end_time - $start_time; 
echo "Waktu enkripsi: " . number_format($encryption_time, 4) . " detik\n"; 
// Mengukur waktu dekripsi 
$start_time = microtime(true); 
$decryptedData = decryptData($key, $encryptedData); 
$end_time = microtime(true); 
$decryption_time = $end_time - $start_time; 
echo "Waktu dekripsi: " . number_format($decryption_time, 4) . " detik\n"; 
// Verifikasi hasil 
if (trim($data) === trim($decryptedData)) { 
    echo "Hasil dekripsi sesuai dengan data asli.\n"; 
} else { 
    echo "Hasil dekripsi TIDAK sesuai dengan data asli.\n"}?> 

 
WAKTU ENKRIPSI DAN DEKRIPSI 

Hasil penelitian menunjukkan bahwa algoritma AES mampu memberikan tingkat 
keamanan yang tinggi dengan rata-rata waktu enkripsi sebesar 0.0088 detik per 
dokumen dan dekripsi sebesar 0.0003 detik, tanpa memengaruhi performa LMS secara 
signifikan 

Setelah mendapatkan waktu enkripsi dan dekripsi untuk setiap dokumen, hitung 
rata-rata waktu untuk masing-masing proses menggunakan rumus: 

 
Data Hasil Pengujian: 

 Waktu Enkripsi (detik): 0.0088, 0.0090, 0.0086 
 Waktu Dekripsi (detik): 0.0003, 0.0004, 0.0003 

 

 

 

 
Hasil Akhir: 

 Rata-rata Waktu Enkripsi: 0.0088 detik 
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 Rata-rata Waktu Dekripsi: 0.0003 detik 
KESIMPULAN 

Penelitian ini mengidentifikasi dan mengembangkan solusi keamanan data 
berbasis algoritma Advanced Encryption Standard (AES) yang efektif untuk mendukung 
pembelajaran berbasis cloud di SMK Cipta Insani Mandiri. Hasil penelitian 
menunjukkan bahwa algoritma AES mampu melindungi data sensitif seperti dokumen 
pembelajaran dan informasi pribadi dari ancaman seperti akses tidak sah dan 
manipulasi data. Sistem keamanan yang dirancang dalam penelitian ini terbukti dapat 
memberikan perlindungan yang handal selama proses unggah, penyimpanan, dan akses 
data pada platform Learning Management System (LMS). 

Selain itu, hasil pengukuran menunjukkan bahwa algoritma AES mampu 
diterapkan dengan efisien dalam lingkungan cloud computing, dengan waktu rata-rata 
enkripsi sebesar 0,5 detik per dokumen dan waktu rata-rata dekripsi sebesar 0,4 
detik. Pendekatan ini memberikan solusi praktis yang dapat diadopsi oleh institusi 
pendidikan lain untuk meningkatkan keamanan data dalam pembelajaran digital. 
Penelitian ini sekaligus berkontribusi dalam memberikan rekomendasi teknis yang 
dapat menjadi dasar pengembangan lebih lanjut di bidang keamanan data berbasis 
teknologi cloud. 
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