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ABSTRAK 
Pengabdian ini bertujuan untuk meningkatkan kesadaran keamanan siber bagi pelaku UMKM binaan 
Yayasan Purba Danarta (YPD) Semarang melalui pelatihan yang difasilitasi oleh dosen Universitas Telkom. 
Metode pengabdian yang digunakan berupa pelatihan interaktif dengan pendekatan pre-test dan post-test 
kepada 34 peserta dari berbagai kecamatan di Semarang untuk mengukur peningkatan pengetahuan 
sebelum dan sesudah pelatihan. Hasil pengabdian menunjukkan adanya peningkatan signifikan dalam 
pemahaman peserta terhadap konsep dan praktik keamanan siber, dengan nilai rata-rata post-test sebesar 
10,18 dibandingkan dengan pre-test sebesar 5,64 (nilai p < 0,05). Simpulan dari pengabdian ini adalah 
bahwa pelatihan keamanan siber efektif dalam meningkatkan kesadaran dan kesiapan pelaku UMKM dalam 
menghadapi ancaman siber di era digital. 
Kata Kunci: Keamanan Siber, Pelatihan, UMKM, Kesadaran, Ancaman Siber 

 
PENDAHULUAN  

Di era digital saat ini, kemanan siber memegang peranan yang sangat penting. 
Hal ini termasuk bagi para pelaku usaha kecil dan menengah (UMKM) yang semakin 
tergantung pada informasi dan teknologi digital dalam kegiatan usahanya (Hamsal et al., 
2024). Hal ini juga menjadi semakin penting karena penggunaan teknologi digital yang 
semakin luas (Herdiana et al., 2021). Kejahatan siber menargetkan organisasi kecil 
seperti UMKM yang seringkali memiliki sumber daya terbatas untuk melindungi diri 
dari ancaman siber (Idellie & Atok, 2023). Negara-negara dengan populasi besar 
memiliki potensi yang besar  sebagai sasaran kejahatan yang menggunakan teknologi 
informasi (Chintia et al., 2019). Pelatihan keamanan siber menjadi solusi penting untuk 
meningkatkan kesadaran dan kemampuan UMKM dalam melindungi aset digital 
mereka. Pelatihan ini bertujuan untuk memberikan pengetahuan tentang berbagai jenis 
kejahatan siber, taktik yang digunakan oleh penjahat siber, dan langkah-langkah praktis 
untuk melindungi diri dari serangan siber (Butarbutar, 2023). Pelatihan juga dapat 
membantu UMKM memahami pentingnya kebijakan keamanan siber, prosedur 
keamanan, dan praktik terbaik dalam melindungi data dan sistem mereka. 

UMKM seringkali menjadi target empuk bagi penjahat siber karena mereka 
umumnya memiliki sumber daya yang terbatas dan kurang memiliki kesadaran tentang 
keamanan siber (Chintia et al., 2019). Banyak UMKM belum memahami secara teknis 
tata cara penjualan online (Nasution et al., 2022). Hal ini membuat mereka rentan 
terhadap berbagai jenis serangan siber, seperti pencurian data, penipuan online, dan 
serangan malware. Kurangnya kesadaran akan keamanan siber dapat mengakibatkan 
kerugian finansial yang signifikan, kerusakan reputasi, dan gangguan operasional bagi 
UMKM. Serangan ransomware, misalnya, dapat melumpuhkan sistem komputer UMKM 
dan mengenkripsi data penting, memaksa mereka untuk membayar tebusan agar data 
mereka dapat dipulihkan. Selain itu, UMKM juga seringkali tidak memiliki kebijakan 
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keamanan siber yang jelas dan prosedur keamanan yang memadai. Hal ini membuat 
mereka rentan terhadap serangan dari dalam, seperti kebocoran data yang disebabkan 
oleh karyawan yang tidak hati-hati atau tidak terlatih. Oleh karena itu, peningkatan 
kesadaran keamanan siber menjadi sangat penting bagi UMKM.  

Yayasan Purba Danarta (YPD) Semarang, sebagai lembaga yang fokus pada 
pembinaan UMKM, memiliki peran strategis dalam meningkatkan kesadaran keamanan 
siber di kalangan pelaku UMKM binaannya. YPD memiliki banyak UMKM binaan dengan 
berbagai bidang usaha. Saat ini, para UMKM binaan YPD mulai memanfaatkan teknologi 
informasi yang rentan akan serangan keamanan siber. Untuk mendukung hal tersebut, 
YPD bekerjasama dengan dosen Universitas Telkom Bandung telah melaksanakan 
pelatihan peningkatan kesadaran keamanan siber pada UMKM binaannya. Pelatihan ini 
diharapkan dapat membekali peserta dengan keterampilan perlindungan keamanan 
informasi pribadi. 

 
METODE KEGIATAN   

Pelatihan sebagai bentuk kegiatan pengabdian kepada masyarakat dari dosen 
Universitas Telkom telah dilaksanakan pada tanggal 15 Mei 2025 di kantor YPD dan 
melibatkan 34 pemilik UMKM dari 16 kecamatan di seputar area Semarang. Materi 
pelatihan disesuaikan dengan kebutuhan dan tingkat pemahaman UMKM, dengan 
fokus pada aspek-aspek praktis yang dapat langsung diterapkan dalam operasional 
bisnis mereka. Pelatihan juga mencakup studi kasus serangan siber untuk 
memberikan pengalaman langsung kepada peserta dalam menghadapi ancaman siber.  
Gambar 1 menunjukkan flowchar kegiatan pengabdian masyarakat. Sebelum 
pelatihan, peserta diberikan PreTest untuk mengetahui tingkat pengetahuan awal 
peserta mengenai ancaman dan praktik perlindungan keamanan siber. Setelah 
pelatihan, peserta diberikan PostTest untuk mengukur pengetahuan peserta setelah 
mendapatkan materi pelatihan. PreTest dan PostTest terdiri atas 15 pertanyaan 
pilihan ganda yang sesuai materi pelatihan yang diberikan.  

 

 
Gambar 1. Flowchart Kegiatan Pelatihan Keamanan Siber 

 
Adapun, materi pelatihan ini meliputi: 

1) Pengenalan tentang berbagai jenis kejahatan siber dan taktik yang 
digunakan oleh penjahat siber; 

2) Cara mengidentifikasi dan menghindari serangan phishing; 
3) Praktik terbaik dalam membuat kata sandi yang kuat dan mengamankan 



Jurnal Pengabdian Kolaborasidan Inovasi IPTEKS  

Volume 3, No 4 –  Agustus 2025 

e-ISSN : 29863104 
 

Hal. 851 
 

akun online;  
4) Cara melindungi data sensitif dari akses yang tidak sah;  
5) Cara mengamankan jaringan Wi-Fi dan perangkat seluler; 
6) Cara mengenali dan mengatasi ancaman malware. 

Gambar 2. Pelaksanaan Pelatihan Keamanan Siber kepada UMKM 
 
Gambar 2 menunjukkan pelaksanaan pelatihan keamanan siber kepada UMKM 

binaan YPD di Kota Semarang. 
 

HASIL KEGIATAN DAN PEMBAHASAN   
Tabel 1 menjelaskan gambaran karakteristik responden penelitian. Untuk data 

kategorik disajikan dengan jumlah/frekuensi dan persentase sedangkan data numerik 
disajikan dengan rerata, median, standar deviasi dan range. Usia responden memiliki 
rata-rata sebesar 47 tahun dengan terdiri dari responden laki-laki sebanyak 1 atau 
sebesar 2.9% dan perempuan sebanyak 33 atau sebesar 97.1%. Lama Penggunaan 
Smartphone dalam 1 hari memiliki rata-rata sebesar 9 jam. Responden yang pernah 
mengalami insiden keamanan informasi sebanyak 9 orang atau sebesar 26.5% dan tidak 
pernah sebanyak 25 orang atau sebesar 73.5%.  

Tabel 1.  
Gambaran Karakteristik Dasar Responden Penelitian 

Variabel Pengukuran Hasil 
Usia Mean±Std 46.94±8.570 
 Median 48.50 
 Range (min-max) 26.00-66.00 
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Variabel Pengukuran Hasil 
Jenis kelamin Laki-laki 1(2.9%) 
 Perempuan 33(97.1%) 
Lama Penggunaan 
Smartphone dalam 
1 hari 

Mean±Std 8.88±5.426 
Median 8.00 

Range (min-max) 3.00-22.00 
Mengalami insiden 
keamanan 
informasi 

Pernah 9(26.5%) 
Tidak Pernah 25(73.5%) 

  
Tabel 2 menunjukkan bahwa dari 34 responden yang mengikuti Pretest, hanya 

33 responden yang mengikuti Posttest. 
Tabel 2. 

Presentase menjawab benar Pretest dan PostTest 
Pertanyaan Jawaban 

benar pada 
PreTest (%) 

Jawaban 
benar pada 

PostTest (%) 

Peningkatan nilai 
PreTest dan 

PostTest (%) 

1) Apa yang dimaksud dengan 
serangan Phishing? 

61.8 84.8 23 

2) Serangan yang ditargetkan yang 
tampaknya berasal dari sumber 
terpercaya, seperti kolega atau 
kontak yang dikenal: 

32.4 78.8 46.4 

3) Penyerang menggunakan email dan 
lampiran yang sah dan membuat 
perubahan berbahaya 

44.1 78.8 34.7 

4) Jenis Phishing yang menargetkan 
sasaran berprofil tinggi, seperti 
para eksekutif 

32.4 81.8 49.4 

5) Ada berapa jenis ancaman terhadap 
data pribadi yang dibahas? 

11.8 12.1 0.3 

6) Serangan yang dapat mengunci 
anda dari komputer atau jaringan 
hingga Anda membayar uang 
tebusan 

26.5 57.6 31.1 

7) Serangan yang melacak setiap 
gerakan  Anda saat online 

35.3 57.6 22.3 

8) Menipu orang untuk memberikan 
informasi sensitive 

35.3 51.5 16.2 

9) Perangkat lunak berbahaya yang 
dapat memperlambat kerja 
computer 

29.4 81.8 52.4 

10) Berikut ini adalah alasan menjaga 
privasi data, kecuali 

67.6 87.9 20.3 

11) Berikut ini adalah konsekuensi dari 
tidak mempraktikkan keamanan 
informasi dengan seharusnya 
kecuali 

67.6 93.9 26.3 

12) Berikut ini adalah cara-cara untuk 
menjaga keamanan siber kecuali 

52.9 81.8 28.9 

13) Mengganti informasi login 
merupakan cara untuk 

29.4 69.7 40.3 
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Pertanyaan Jawaban 
benar pada 
PreTest (%) 

Jawaban 
benar pada 

PostTest (%) 

Peningkatan nilai 
PreTest dan 

PostTest (%) 

14) Cara untuk mengenali situs web 
yang aman adalah dengan 

20.6 42.4 21.8 

15) Cara untuk mengamankan online 
banking adalah 

41.2 57.6 16.4 

 
Tabel 3 menunjukkan perbandingan jumlah jawaban benar dari 34 peserta yang 

megikuti Pretest dan Postest. Hasil Pre-Test pelatihan keamanan siber memiliki rata-
rata sebesar 5.64 sedangkan hasil Post-Test memiliki rata-rata sebesar 10.18. Untuk 
analisis data numerik ini diuji dengan menggunakan uji Wilcoxon  karena data tidak 
berdistribusi normal. Hasil uji statistik pada kelompok penelitian diatas diperoleh 
informasi nilai P   lebih kecil dari 0.05 (nilai P<0.05) yang berarti signifikan atau 
bermakna secara statistik. Dengan demikian dapat dijelaskan bahwa terdapat 
perbedaan rerata yang signifikan secara statistik antara hasil PreTest dan PostTest pada 
pelatihan pengabdian masyarakat ini. 

Tabel 3. 
Perbandingan hasil Pretest dan Postest Pengabdian Masyarakat 

Variabel 
Kelompok 

Z Nilai P Pre-Test Post-Test 
N=33 N=33 

Perbandingan 
Test  

  -4.476 0.0001** 

Mean±Std 5.64±2.316 10.18±2.567   
Median 6.00 10.00   

Range (min-max) 2.00-11.00 4.00-14.00   
   
Analisis terhadap hasil pre-test dan post-test pada pelatihan peningkatan 

kesadaran keamanan siber di UMKM Yayasan Purba Danarta Semarang 
mengungkapkan adanya peningkatan yang signifikan dalam pemahaman peserta 
mengenai berbagai aspek keamanan siber. Peningkatan ini mengindikasikan efektivitas 
pelatihan dalam meningkatkan kesadaran dan pengetahuan peserta terkait ancaman 
siber dan cara-cara mitigasinya. Pada pertanyaan mengenai definisi serangan phishing, 
terjadi peningkatan jawaban benar dari 61.8% pada pre-test menjadi 84.8% pada post-
test, yang menunjukkan peningkatan pemahaman yang substansial mengenai konsep 
dasar serangan phishing. Demikian pula, pemahaman mengenai serangan yang 
ditargetkan yang berasal dari sumber terpercaya meningkat dari 32.4% menjadi 78.8%, 
yang mengindikasikan peningkatan kemampuan peserta dalam mengidentifikasi 
serangan yang lebih canggih dan tersembunyi. Peningkatan ini sangat penting karena 
serangan semacam itu seringkali lebih sulit dideteksi dan dapat menyebabkan kerugian 
yang signifikan jika tidak ditangani dengan tepat (Butarbutar, 2023). 

Peningkatan juga terlihat pada pemahaman mengenai penggunaan email dan 
lampiran berbahaya, yang meningkat dari 44.1% menjadi signifikan setelah pelatihan, 
menunjukkan bahwa peserta lebih waspada terhadap potensi bahaya yang tersembunyi 
dalam komunikasi email. Selanjutnya, peningkatan pemahaman tentang phishing yang 
menargetkan tokoh penting (dari 32.4%) menunjukkan peningkatan kesadaran akan 
risiko khusus yang dihadapi oleh individu dengan profil tinggi. Sementara itu, 
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pemahaman tentang jenis ancaman terhadap data pribadi meningkat setelah pelatihan, 
meskipun angka awalnya rendah. Hal ini menyoroti pentingnya pelatihan dalam 
memberikan pemahaman yang komprehensif tentang berbagai jenis ancaman yang ada 
dan bagaimana cara melindungi data pribadi dari ancaman tersebut (Herdiana et al., 
2021). Analisis lebih lanjut mengungkapkan peningkatan signifikan dalam pemahaman 
tentang ransomware, dengan peningkatan jawaban benar dari 26.5% menjadi angka 
yang lebih tinggi setelah pelatihan. Peningkatan ini sangat penting mengingat 
ransomware dapat menyebabkan gangguan besar dan kerugian finansial bagi organisasi 
yang terkena dampaknya (Islami, 2018). Selain itu, pemahaman mengenai serangan 
yang melacak aktivitas online juga meningkat, menunjukkan bahwa peserta lebih sadar 
akan pentingnya menjaga privasi online. Peningkatan serupa juga terlihat pada 
pemahaman tentang penipuan untuk mendapatkan informasi sensitif, yang 
mengindikasikan peningkatan kesadaran akan teknik-teknik yang digunakan oleh 
penyerang untuk mengeksploitasi korban. 

Selain itu, pelatihan ini memberikan dampak positif dalam meningkatkan 
pemahaman tentang perangkat lunak berbahaya dan alasan menjaga privasi data, yang 
tercermin dalam peningkatan jawaban benar pada pertanyaan-pertanyaan terkait. Hal 
ini menunjukkan bahwa peserta lebih memahami risiko yang terkait dengan perangkat 
lunak berbahaya dan pentingnya melindungi data pribadi dari akses yang tidak sah. Hal 
ini juga berdampak pada pemahaman mengenai konsekuensi dari tidak mempraktikkan 
keamanan informasi yang memadai, menunjukkan bahwa peserta lebih sadar akan 
dampak negatif yang mungkin timbul akibat kelalaian dalam menjaga keamanan 
informasi. Peningkatan dalam pemahaman tentang cara-cara menjaga keamanan siber 
juga menunjukkan bahwa peserta lebih siap untuk mengimplementasikan praktik-
praktik keamanan yang tepat dalam kehidupan sehari-hari. 

Lebih lanjut, pemahaman tentang pentingnya mengganti informasi login dan 
cara mengenali situs web yang aman juga mengalami peningkatan setelah pelatihan, 
menunjukkan bahwa peserta lebih memahami langkah-langkah praktis yang dapat 
diambil untuk meningkatkan keamanan siber mereka. Hal ini juga meningkatkan 
kesadaran akan cara mengamankan transaksi online banking, yang merupakan aspek 
penting dalam menjaga keamanan finansial. Secara keseluruhan, hasil analisis 
menunjukkan bahwa pelatihan kesadaran keamanan siber ini telah berhasil 
meningkatkan pengetahuan dan pemahaman peserta mengenai berbagai aspek 
keamanan siber. Peningkatan ini diharapkan dapat membantu peserta untuk lebih 
waspada terhadap ancaman siber dan mengambil langkah-langkah yang tepat untuk 
melindungi diri mereka sendiri dan usaha mereka dari serangan siber (Chintia et al., 
2019). Kejahatan dunia maya atau cybercrime akan terus berkembang seiring 
perkembangan teknologi internet, oleh karena itu dibutuhkan kesadaran dari 
masyarakat untuk mencegahnya (Idellie & Atok, 2023). Peningkatan kesadaran akan 
sangat penting mengingat mudahnya akses informasi saat ini juga membuka celah bagi 
pihak yang tidak bertanggung jawab untuk mengeksploitasi data penting (Nova et al., 
2022). Kejahatan siber seringkali merupakan perpanjangan dari perilaku kriminal 
tradisional yang melibatkan media internet, seperti pencurian digital, penipuan digital, 
pencucian uang digital, dan perdagangan ilegal digital (Idellie & Atok, 2023). Oleh 
karena itu, kesadaran pengguna internet sangatlah penting (Chintia et al., 2019). 
Keamanan siber merupakan salah satu solusi yang ditawarkan di era informasi saat ini 
(Budiman, 2022). 
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Peningkatan kesadaran keamanan siber dan pelatihan yang tepat dapat 
membantu mengurangi kerentanan terhadap kejahatan dunia maya (Shillair et al., 
2022). Pemberdayaan masyarakat merupakan wujud kemitraan komunitas dalam 
menghadapi risiko dunia maya (Abdillah et al., 2021). Tantangan dalam 
mengimplementasikan strategi keamanan siber nasional termasuk kurangnya 
koordinasi antara pemangku kebijakan dari sektor swasta, pemerintah, masyarakat, 
dan lembaga (Islami, 2018). Selain itu, kurangnya sumber daya manusia yang 
berkualitas di bidang keamanan siber, serta keterbatasan anggaran dan infrastruktur 
juga menjadi kendala (Islami, 2018). Oleh karena itu, sangat penting untuk mengatasi 
tantangan-tantangan ini untuk meningkatkan keamanan siber secara nasional (Islami, 
2018). Penerapan keamanan siber di Indonesia belum menjadi inisiatif nasional yang 
terkoordinasi dan terintegrasi (Rizal & Yani, 2016). Hal ini menyebabkan Indonesia 
rentan terhadap serangan siber dan kejahatan dunia maya (Nasiroh & Romahon, 2021).  

Pelatihan keamanan siber yang efektif dapat memberikan dampak positif yang 
signifikan bagi UMKM. Dengan memahami ancaman dan cara menghindarinya, pelaku 
UMKM dapat melindungi bisnis mereka dari potensi kerugian finansial dan kerusakan 
reputasi (Harsanto et al., 2022). Peningkatan kesadaran keamanan siber juga dapat 
meningkatkan kepercayaan pelanggan terhadap UMKM, karena mereka merasa bahwa 
data pribadi mereka aman. Pelatihan keamanan siber juga dapat membantu UMKM 
mematuhi peraturan perundang-undangan terkait perlindungan data pribadi. 
 
KESIMPULAN   

Bahwa Pelatihan yang efektif dapat membantu UMKM melindungi aset digital 
mereka, meningkatkan kepercayaan pelanggan, dan mematuhi peraturan perundang-
undangan. Program Pengabdian kepada Masyarakat Universitas Telkom yang bekerja 
sama dengan Yayasan Purba Danarta Semarang memiliki peran penting dalam 
memfasilitasi pelatihan keamanan siber bagi UMKM, sehingga mereka dapat beroperasi 
dengan aman dan sukses di era digital. 
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